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  مقدمه

 ـ مـیلادي 80هه  از اواسط د  1)فاوا (ات اطلاعات و ارتباط   يها يورا فن عی سر شرفتیپ  ی انقلاب

 و تعامـل    مربوطـه پدیـدآورده    يافزارهـا    و نرم  ی ارتباط يها   شامل شبکه  2 اطلاعات رساختیدر ز 

 ی معاصـر دسترس ـ   دوران است کـه     ی بدان معن  نیا. است کرده لیها را تسه     مردم و سازمان   انیم

 "3عصر اطلاعـات " همین جهت نیز به و کند یم  اطلاعات را تجربهبه و بدون مانع    نامحدود ع،یسر

 تمـام یـا     کـه  ، جـایی  است  صادق یافته توسعه ی صنعت ي کشورها در ژهیو  امر به  نیا. است نام گرفته 

 آب و خـدمات     ،ي، بانکـدار  ترابـري  ،ي ارتباطـات، انـرژ    هاي حیاتی شامل   رساختی ز بخش عمده 

لاعـات   انقـلاب اط اگرچـه   بنـابراین .تندهـس   وابـسته  فنـاوري  هاي رساختی به ز  يا  ندهیطور فزا  به

 ی جهـان  پیونـد   بـه   و دهی را بهبـود بخـش     ی سـازمان  وري بهره،  فراهم آورده  را   يدی جد يها  فرصت

 مربـوط بـه     هايدی ـمتعـارف و تهد   نا يهـا  يریپذ  بیآسبا   اما در عین حال    منجرشده،   مانندي  یب

  .است نیز همراه بوده یتی و امنیاسی س،ي اقتصاد،ی اجتماعيامدهایپ

 بـه  تـر و مـؤثرتر   فـضاي مجـازي دسـتیابی هرچـه سـریع       و کارکرد    هدفسوي دیگر،    از

درنـگ در     بـی   کـه اطلاعـات    اسـت  حدي فشرده شـده    به در این شرایط، جهان   . استاطلاعات  

 گـسترش اطلاعـات نادرسـت را        توانـد  یم ـایـن امـر     کـه   گیرد   قرارمی گانهمدسترس تقریبا   

 در معـرض    نـد کن مـی  افـت ی کـه اطلاعـات را در      ی سـرعت   به همان  افراددر واقع،   . سازد لیتسه

 اثرگـذاري  در رابطـه بـا     یعمده نگران . شوند  توانند گمراه  می اطلاعات نادرست نیز قراردارند و    

از  توانـد  ی است که رفتار فـرد م ـ      واقعیت نی ا فضاي سایبر  و هدف قراردادن افراد در       یتالیجید

 لزوم انجام شورها   از ک  ياریبسدر این شرایط،    . شود ي دستکار ا ی ردی قرارگ ریثأت  تحتاین طریق   

 ازجملـه  انـد،  مـورد تـصدیق قـرار داده     خود   ی کل راهبرد از   یعنوان بخش  بهرا   يبری سا اتیعمل

  .است ها پیش در تعقیب آن بوده که از سال هی روسی نظامرهنامه

هاي سایبري متعـددي   هاي گذشته هدف حمله   طی سال  متحده   الاتیادر جبهه مخالف،    

. اسـت  ها و نهادهاي گوناگون در این کشور بوده        عمومی، زیرساخت قرار داشته که متوجه افکار      

رقبـا و    از   ياریبـس و   در رتبـه نخـست جهـان قـراردارد         ی و نظـام   لحاظ اقتصادي  به واشنگتن

اـرن بـراي رقابـت بـا ایـالات متحـده و              به روش  واقعیت نی ا این بازیگر با درك    مخالفان اـي نامتق ه

                                     
1. Information and Communication Technologies (ICTs)
2. Information Infrastructure (II)
3. Information Age
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 متعـارف  ی در جنگ ـبـا واشـنگتن    يری ـ درگ هـا از   یشتر دولـت  ب. اند تنزیل قدرت این کشور روآورده    

 را  متحـده    الاتی ـاقدرت   تاهستند   1در منقطه خاکستري   پرهیزداشته و در جستجوي میادین نبرد     

تـا  . دهنـد  اي ایـن کـشور کـاهش       درون مرزه   در شگرفتن منافع  با نشانه  از رهگذر جنگ اطلاعاتی   

 خود با عنـوان     2016در گزارش سال     2شنیند کورپور  ر ییکای آمر شکدهیاندکه راهبردپردازان    جایی

 یی بـا توجـه بـه حـداقل توانـا          نی که چ  میکن یما تصور م  «اظهار داشته بودند که     » جنگ با چین  «

اـرف، تنهـا        ي حمله به سرزمین اصلی ایالات متحده با استفاده از سلاح          خود برا  اـي متع  قی ـاز طر ه

  ).Gompert et al., 2016:ix(» ي قادر به این کار خواهد بود مجازيفضا

هاي سایبري علیه خـود را از جانـب مـسکو             در این میان، ایالات متحده بیشترین حمله      

طـور مـستقیم بـه       آید که به   شمار می  حال روسیه نخستین دولتی به     است و درعین   تجربه کرده 

ــایبري در درون مرزهــــاي ایــــالات متحــــده   بهانــــه حملــــه                               درجریــــان–هــــاي ســ

              ازسـوي واشـنگتن مـورد تحـریم قـرار           -2016جمهـوري سـال      انتخابـات ریاسـت    هاي رقابت

حاضر نیز روسیه بیش از هر دولت دیگـري در   درحال). Volz and Gardner, 2018(گرفت 

 هی ـتحادتثبیت ا ). Perlroth,2020(هاي ضدسایبري واشنگتن قرار دارد       جهان موضوع تحریم  

مرهـون   ياری بـس  امنیت سایبري طی دهه گذشته نیـز از جهـات          گری باز کیعنوان   بهیی  ااروپ

هاي عضو و نیـز    علیه دولت هی روسهاي سایبري  حمله درجهت مقابله با   هاي این اتحادیه   تلاش

بـا  ). Barrinha, 2018:29(اسـت    بـوده  کشورهاي پساشوروي متمایل به اتحادیه اروپایی و ناتو

هاي سـایبري    هاي اروپایی درخصوص چگونگی مواجهه با حمله       جماع میان دولت  همه، عدم ا   این

  .است هاي سایبري روسیه منجر شده روسیه به موضع انفعالی این اتحادیه در برابر اقدام

شدت نگران تهدید منافع کـشورشان در فـضاي مجـازي             نیز به  هیرهبران روس در مقابل،   

 ـ  فیتـضع هاي غربـی بـراي       به تلاش دولت  ها در درجه نخست      این نگرانی . هستند  ثبـات  ی و ب

اسـت و    حکومت روسیه از طریق تأثیرگذراي بر افکار عمومی داخل این کشور معطـوف            کردن  

هاي اطلاعاتی و تأسیـسات روسـیه        هاي مربوط به نفوذ در زیرساخت      در وهله بعدي به دغدغه    

ویکـم در      اوایـل سـده بیـست       در 3هاي رنگـی   پوتین در چندین نوبت وقوع انقلاب     . گردد بازمی

 در اوایل دهه دوم در خاورمیانه و شمال آفریقـا     4و قرقیزستان و بهار عربی    گرجستان، اوکراین   

                                     
1. Grey Zone
2. RAND Corporation
3. Color Revolutions
4. Arab Spring
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 همـراه بـا    يهـا   می ـ رژ فی تـضع  هاي غربی با هدف    واسطه تدابیر سایبري دولت    را تحریکاتی به  

از  کـرملین  علاوه بـر ایـن،  ). Allen and Moore, 2018:59-60(است   توصیف کردههیروس

 و جذب کشورهاي پساکمونیـستی در        شرق سمت  به و و اتحادیه اروپایی    گسترش نات  يها طرح

هـاي فـضاي سـایبر       گیـري از ظرفیـت     در این شرایط، بهره   .  است  هراسنهادهاي غربی نیز در     

هاي غربی از دیدگاه مسکو یک گزینه مـؤثر محـسوب            هاي خصمانه دولت   براي مقابله با کنش   

هاي سایبري به عاملان آنها از هزینـه مقابلـه           دادن حمله  ویژه اینکه دشواري نسبت    به. شود می

  .کاهد هاي غربی می روسیه با دولت

 از  اسـتفاده مقالـه حاضـر، شناسـایی دلیـل و انگیـزه اصـلی روسـیه بـراي                    اصـلی  هدف

 ي در دسـترس عمـوم بـرا      فـضاي مجـازي    يهـا   گاهیپاو   يبری در حوزه سا   ي تجار هاي يورافن

 ي و کـشورها   یی اروپـا  هی ـ متحـده، اتحاد   الاتی ـاعلیه اهـداف غربـی در        1سایبري نبرد اییبرپ

گونـه تـدوین     بر این پایه پرسـش اصـلی مقالـه ایـن          . است به بروکسل    لیمتمای  ستیپساکمون

» دلیل اصلی روسیه براي توسل به سلاح سایبري علیه اهداف غربـی چیـست؟             «است که    شده

جنـگ  «گویی به این پرسش فرعی اسـت کـه           سش اصلی، پاسخ  نیاز دستیابی به پاسخ پر     پیش

اي دنبـال    هـایی برخـوردار اسـت و بـه چـه شـیوه             سایبري روسیه علیه غـرب از چـه ویژگـی         

هـا   هاي مقاله، ارائه فرضیه براي آن   با توجه به ماهیت توصیفی و چندوجهی پرسش       » شود؟ می

هـاي توصـیفی     داده. اسـت   شـده  ها در پایان مقالـه ارائـه       ضروري نیست و پاسخ نهایی پرسش     

 مفـاهیم   تحـت تحلیل طی چهار قـسمت جداگانـه ارائـه و            و شده نیز در بخش تجزیه     گردآوري

ها و   همچنین تحلیل یافته  . اند وتحلیل شده  هاي سایبري سیاسی تجزیه    جنگ سایبري و حمله   

  .گیري آمده است هاي پژوهش در نتیجه پاسخ نهایی پرسش

 يدادی ـرو  پس يها بوده و در دسته پژوهش    ) یلیتحل-یفیتوص (یفیمقاله حاضر از نوع ک     

 یشناس ـ  از روش  زینهاي مقاله    و پاسخ به پرسش   ها    داده لی تحل ندیدر فرا . ردیگ یقرار م ) یلع(

 و يبری جنگ سـا می در چارچوب مفاه  با تکیه بر قوه فهم پژوهشگر     ) منطق قیاسی (ی  استنتاج

 از راه مطالعـه     يا  کتابخانـه  وهیش ـ  بـه  زیها ن  داده. است  استفاده شده  یاسی س يبری سا يها حمله

هـاي مـدعی قربـانی       ی دولت روسیه و دولـت      رسم يها هیانی اظهارنظرها و ب   ه،ی روس یاسناد مل 

 يهـا  ي مطبوعـات و خبرگـزار     ، هـا  تارنماها،   ها، مجله   ها، مقاله   کتاب ،هاي سایبري مسکو   حمله

هاي توصـیفی مربـوط بـه        ترین داده   با ارائه مهم    بر این پایه، همزمان    .اند  گردآوري شده  برمعت

                                     
1. Cyber Warfare, Cyber War, Cyberwarfare, Cyberwar
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مفهوم بازدارنـدگی در رهنامـه نظـامی    (ها  وتحلیل داده هاي چهارگانه بخش تجزیه  زیرمجموعه

روسیه، سلاح سایبري روسیه در خارج نزدیک، نبرد سایبري روسیه در برابر اتحادیه اروپـایی،               

هـا و توسـعه تـدریجی     تحلیـل داده ، فراینـد  )و جنگ سـایبري روسـیه علیـه ایـالات متحـده       

  .است هاي پژوهش نیز انجام پذیرفته یافته

  

ویـژه یـک     هـاي یـک فـرد و بـه         ها و اندیشه   ها، دیدگاه  کنشکه   نی ا تصور،چارچوب مفهومی 

هـا   شـود در نظـر همـه دولـت         هـاي بیرونـی سـاخته      با دستورکار برخی گـروه     تواند جامعه می 

 غـات ی تبل از نادرسـت  بـا اطلاعـات      دخواهانـه مـردم   ب يریگ  هدف تشخیص. کننده است  نگران

 تحـت تـأثیر    شـده  حـساب طور   ه مردم ب  اگردر هر صورت،    . است  دشوار خیرخواهانهصادقانه و   

 و مجرمـان    ی دشـمنان خـارج    قراردارند، باور اینکه   هایشان  دولت  اطلاعات هدفمند   و غاتیتبل

 بـه همـین   .)weHo ,2019:2-13( درك اسـت  قابـل  دهنـد  کـار را انجـام   نی همتوانند ی مزین

ی و دسـتکاري افکـار عمـومی در فـضاي مجـازي یـا           اطلاعـات  رساختی ز هی عل هادیتهدجهت،  

 و  ی عموم اعم از ها    افراد و سازمان  ها،   دولت ي جد ینگران،  "يبری سا يدهایتهد"عبارت بهتر    به

  . استیالملل نی و بیملنیز  و یخصوص

لحـاظ فنـی و       سایبر و فـضاي مجـازي بـه        ، فضاي فضاي مجازي هم نزدیک    هاي به  پدیده

   . حال پیوند تنگاتنگی نیز میـان آنهـا برقـرار اسـت       مفهومی از یکدیگر متمایز هستند و درعین      

در نظـر    1فـضاي واقعـی    یکیزیفو   ی منطق يها رساختیتوان همچون ز   ی را م  فضاي مجازي  «

 سـایبر  يکـه فـضا    یدرحـال . سـازد  ی م ریپذ  محتوا را امکان   افتیها و در    برنامه که اجراي گرفت  

فـضاي   يهـا   بـر اسـتفاده بـشر از برنامـه        ی مبتن "2ي مجاز يایدن" يها تجربهمثابه   به تواند می

اسـت،   اشتراك گذاشـته شـده   به فضاي مجازيیی که در سراسر   و مصرف محتوا   3پایه- مجازي

ب  بـا کتـاب، کتـا   فـضاي مجـازي  در مقام مقایسه ). Frischmann ,2003:217(» تعریف شود

 از نویـسنده بـه      - نظیر داستان یا متن   - اي براي انتقال اطلاعات       است که شیوه   فضاي مجازي شبیه  

اـ سـرور و یـک       (ها را میان دو رایانـه         داده فضاي مجازي گونه که    شود، همان  می خواننده محسوب  ی

مثابـه یـک    را در ذهن خود بـه      کند و آن   اکنون خواننده داستان را مطالعه می     . کند منتقل می ) رایانه

                                     
1. Real-Space
2. Virtual-World
3. Internet-Enabled
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ایـن  . کـشد  تـصویرمی  داسـتان بـه    يها الوگیها و د   تیشخصآفرینی    نقش قیاز طر واقعیت مجازي   

اـربر   در حقیقت فضاي سایبر به چگونگی تـصویرسازي       . واقعیت مجازي معادل فضاي سایبر است       ک

  ).CSI ,2015(اشاره دارد  فضاي مجازي قیشده از طر از اطلاعات منتقل

 یـا   فـضاي مجـازي   انـدازهاي    ز، ضرورتی براي انتخاب میـان چـشم       رغم وجود این تمای    به

درواقــع، . شــود هــا احــساس نمــی فــضاي ســایبري ازســوي پژوهــشگران در اغلــب پــژوهش 

 ).Frischmann ,2003:217(کردن میان این دو پدیده خود بخشی از مـشکل اسـت    انتخاب

 جریـان  فـضاي مجـازي  بکه  حاضر نیز از آنجاکه تهدید و جنگ سایبري بر بستر ابرشمقالهدر  

  جدا فضاي مجازي هاي سایبري از     توان فضاي سایبر را در موضوع استفاده از سلاح         دارد و نمی  

  .است کرد از این تمایز دوري جسته شده

فـضاي   "سـرعت درحـال گـسترش         بـه  ویژه در فنـاوري     به يبری سا يدهایتهدی از   نگران

فـضاي   پیرامـون انـسان بـه      طیمح ـگوناگون   لیو وسا ها   که به اتصال دستگاه    "1ءای اش مجازي

 شرفتی ـ بـا پ   ).124: 1397برنـا و همکـاران،      (خـورد    چـشم مـی    اشاره دارد، بیشتر به   مجازي  

 ـنیز  سایبر ياز فضا) 2استفاده استثماري (استفاده  سوء در   ها ي نوآور فناوري،  يصـورت مـواز   هب

و دیگـر   پـل، سامـسونگ  ، اکروسـافت یماگوگـل،    یت ـیامنمتعـدد    يها  گزارش .است ارتقا یافته 

 فـضاي مجـازي    و خدمات الکترونیکی  محصولات يریپذ  بیدرخصوص آس هاي فناورانه    شرکت

هـاي نفـوذ،     ، روزنـه  4افزارهـا  ، بـاج  3هـا، بـدافزارها    نشان از تعداد همواره رو به افزایش ویـروس        

کـی از  در ی براي نمونـه ). TDE ,2020:3(ها و دیگر تهدیدها در فضاي سایبر دارد  کاري خراب

هاي اخیر در رابطه بـا سوءاسـتفاده از فـضاي مجـازي بـراي اهـداف           برانگیزترین رسوایی  بحث

که به امـر    در انگلستان    مستقر 5 آنالیتیکا جیکمبرسیاسی و بازي قدرت، شرکت سهامی خاص        

 میلیـون کـاربر     87ی بـیش از      شخـص  ياه ـ  دادهبـا دسـتبرد بـه        است مشغول یاسیمشاوره س 

 6 ایالات متحـده و کـارزار برگزیـت     2016جمهوري   ذ بر انتخابات ریاست   فیسبوك در صدد نفو   

  ).Riley et al. ,2018(بود  برآمده) خروج بریتانیا از اتحادیه اروپا(

                                     
1. The Internet of Things
2. Exploitative-Use
3. Malware
4. Ransomware
5. Cambridge Analytica
6. Brexit
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مثابـه سـلاح     ها از فـضاي سـایبر بـه        گیري دولت  ادبیات مربوط به بهره   : تعریف نبرد سایبري  

ماع بر سر تعریفی جامع و مانع از جنـگ   علاوه بر تازگی این مبحث، عدم اج      . چندان غنی نیست  

از  پرمفهـومی  يها  بحث. است خصوص مؤثر بوده   تبع آن از سلاح سایبري نیز در این        سایبري و به  

 جنگ سـایبري شـکل       در ارتباط با مفهوم    امنیت سایبري  و متخصصان    اندیشمندان انیمدیرباز  

چیستی جنـگ   در رابطه با    ) اي شده  رفتهی پذ یطور کل   به ای (ی رسم فی تعر چیهاست، اما تا     گرفته

هـا بـراي تعریـف ایـن مفهـوم، جنـگ سـایبري               در یکی از نخستین تلاش    . ندارد سایبري وجود 

کردن و آمادگی براي انجام عملیات نظامی هماهنگ با اصول مرتبط بـا اطلاعـات                مثابه هدایت  به

 - رنـه انهـدام  اگ- گـسیختگی   طبق این تعریـف، پیامـد جنـگ سـایبري ازهـم      . است توصیف شده 

  ).Arquilla and Ronfeldt ,1993:30(هاي ارتباطی خواه بود  اطلاعات و سامانه

 چراکه شامل هـر نـوع       دهد یم هی ارا مفهوم جنگ سایبري   از   اي سترده درك گ  فی تعر نیا

 ـا. شود می ی ارتباط يها  ستمیرساندن به س   بی با هدف آس   يبریحمله سا   درك گـسترده از     نی

هـاي    از حملـه ياری که در آن بسکند یم جی را ترویتی وضعزیرا است ساز  مشکلجنگ سایبري 

جنـگ  عنـوان    تحـت  اهداف سیاسی یا غیرسیاسی آنها     تینظر از ماه     صرف  توان ی را م  يبریسا

 می مفـاه گونـاگون از  فی در مـورد تعـار  یی نیـز هـا   بحثعلاوه بر این،  . کرد يبند   طبقه سایبري

 و هـاي سـایبري   حمله متعددوجه به موارد مربوط به انواع      با ت  ویژه  به مرتبط با امنیت سایبري   

لحاظ فنـی و چـه از        سازي جنگ سایبري چه به      مفهوم ن،یبنابرا.  وجوددارد يبری سا يها  سلاح

شود که با دیگر مفاهیم مرتبط بـا آن شـامل          اي تعریف  گونه انداز سیاسی و نظامی باید به      چشم

ي سـایبري، جنـگ اطلاعـاتی، نفـوذ سـایبري و      هـا  هاي سایبري، سلاح   امنیت سایبري، حمله  

  .باشد مواردي از این دست هماهنگ

تـوان دو بعـد      مثابـه سـلاح مـی      بندي مبانی نظري استفاده از فضاي سایبر بـه         در تقسیم 

  ؛نمود چرایی و چگونگی را از یکدیگر تفکیک

بـه سـلاح   هـا   در زمینه چرایـی توسـل دولـت    :مثابه سلاح  بهفضاي مجازيدلایل استفاده از   

ي در  بری سـا  دیدامنه تهد توان به این واقعیت فنی اشاره کرد که          ترین سطح می   سایبري در ساده  

اندازي جرایم سـایبري رو      گریز فضاي مجازي و سادگی و ارزانی راه        دلیل ماهیت مقررات   جهان به 

 یلئومـس کـاربران   شناسـایی  ی بـا چـالش فن ـ    يبری سا يدهایهد ت تر اینکه  مهم. است به گسترش 

. نماینـد  پنهـان راحتی هویـت خـود را        به هاي متعدد   استفاده از شبکه    با دنتوان ی که م  است مواجه

  . مشکل وجودنداردنی از ای براي رهایی آسانراهدارند که   دلالت مذکور بر این واقعیتعوامل
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مثابه سلاح عـلاوه بـر اینکـه نـاگزیر           در توضیح دلایل سیاسی استفاده از فضاي سایبر به           

 يدهای ـتهد. یابـد  المللـی ارتقـا مـی      آید، سطح تحلیل نیز به حـوزه بـین         میان می  ها به  اي دولت پ

المللـی   هـاي بـین   اي از رهگذر همکاري ی از خارج مرزها تا اندازه  اهداف دولت  علیه ي جد يبریسا

ویـژه در    بـه . شـوند  مـی  سـختی حاصـل    هـایی از ایـن دسـت بـه         هستند، اما همکاري   کنترل   قابل

هـا اساسـا ازسـوي     گونـه حملـه   هاي سایبري به یک دولت بازگردد یا این      ه ردپاي حمله  ک صورتی

 يبریها به سلاح سـا     توسل دولت ). 219- 119: 1398ترابی،  (باشد   ریزي و اجرا شده    دولت برنامه 

  .ردیبپذ صورت) آفند (هیو تهاجم اول) پدافند( دفاع ایمثل   مقابله بهی در دو حالت کلتواند یم

 روابـط  ی سـابقه طـولان   از که فتدی اتفاق ب  هایی دولت نیطور بالقوه ب    به تواند ی م يبریجنگ سا 

 يهـا    بـه تـنش    آمیـز   رقابـت  مناسـبات که   ی زمان احتمال بروز این رخداد   . برخوردارهستندخصمانه  

رغـم   بـه ). Shad ,2018 :43-44(خواهـدیافت   شی افـزا  نیزشود یم لی تبدی بحرانطی شراای يجد

اـتی ایـن دو مفهـوم از یکـدیگر                 اهداف مشترك و    کاربردهاي نزدیک جنگ سایبري و جنگ اطلاع

 ی خـارج  ی ارشد در دفتر مطالعات نظام     لگریتحل) 2014:101-102 (1 توماس یموتیت. هستند متمایز

اـرگیري  ی شامل بـه    که جنگ اطلاعات   دهد می حی توض 2متحده الاتیا  ي بـرا  ختیشـنا   روان تـدابیر  ک

 ، جنـگ سـایبري نیـز      .اسـت  کـاربر    راستا بـا منـافع     ي هم  رفتارها ای اه کنشسمت    به بی رق تیهدا

ختی نیـست و    شـنا   روان شود، اما محدود به استفاده از تـدابیر        تواند چنین هدفی را شامل     اگرچه می 

  .دارد تر از همه اینکه درعوض فضاي واقعی و عینی در فضاي مجازي جریان مهم

 قـات ی ارشـد سـازمان تحق  سیرئ ـ بی ـ و نای مل ـتی امنگر لیتحل) 2014 :97 (3دنیل گوئر

 یکپـارچگی    معتقـد اسـت،    5 واقـع در ایـالات ویرجینیـا       4نگتونیمؤسسه لکس ی   عموم استیس

 باشـد،  اي طـی درگیـري داشـته       کننده  تأثیر تعیین  ،تواند جنگ سایبري یا جنگ اطلاعاتی می     

 هی ـو روح  سـازد  را گمـراه   ی نظـام  اتی ـ عمل ، شـود  رنـدگان یگ می تصم انی در م  یباعث سردرگم 

 يبری دفـاع سـا  يهـا  ي همکـار یمرکـز عـال   در این رابطه،    . نماید را تضعیف  هدف   يها  تیجمع

اسـت کـه     اي را ارائـه نمـوده       مجموعه تعاریف یکپارچه   6)ناتو (یال شم کی آتلانت مانیسازمان پ 

اندازي منـسجم، متـوازن، گـسترده، ثابـت و روشـن اجـازه               تواند با ارائه چشم    پذیرش آنها می  

                                     
1. Timothy Thomas
2. U.S. Foreign Military Studies Office
3. Daniel Goure
4. Lexington Institute
5. Virginia
6. NATO Cooperative Cyber Defence Centre of Excellence (NATO CCD COE)
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مثابه   را به  يبری ناتو حمله سا   .ورد آ ي آزاد پیرامون دامنه شمول و کاربرد آنها را فراهم         وگو گفت

 یـا /و انهی را کی اطلاعات موجود در     نابودي ای استحاله تکذیب، گسیختگی، درهم ي برا یاقدام"

 حملـه بـه خـود       تنهـا  يبری سا له است که حم   ی بدان معن  نیا. کند می تعریف "اي رایانهشبکه  

 کـه از  یو اطلاعـات  متـصل بـه آن    بلکه حمله به کـل شـبکه     ،ستین) انهی را کیمولا  مع (یءش

 زی نيبری از سلاح سا  ناتو فی نوع نگرش در تعر    نیا. شود می را نیز شامل   شود یم  آن اداره  قیطر

 جادی ا يبراشده   کاربرده به ای شده یافزار طراح    سخت ای 1افزار  تثاب ،افزار  منر" :است شدهمنعکس  

 ی آن چـارچوب   طـی  کـه    سـازند  می نمایان را   يا  وهی ش فی تعار نی ا ".قلمروي سایبري   در بیآس

  ).e BuenD ,2016:12(آید  یم  فراهمیاسی مختلف سطی شرادر می مفاهنی اسازواري يبرا

  

  مثابه سلاح  بهفضاي مجازيچگونگی استفاده از .1

 بـه سـلاح سـایبري و     هـا   دولـت   بررسی دلایل توسـل    ،آید گونه برمی  از توضیحات بالا این              

مثابه سـلاح   شناخت چیستی جنگ سایبري پیوند نزدیکی با چگونگی استفاده از فضاي سایبر به          

 ی و سـخت اثربخـشی  زانی وجوددارند که ميبری سا هاي  از سلاح  گوناگونیانواع  . ها دارد  نزد دولت 

 و  بـوده  دهیچیپ 2 و مستمر  شرفتهی پ )يها(دیتهد ها مانند    سلاح یبرخ. است ها متفاوت    آن یکیتکن

معمـولا اهـداف    . اسـت   می و منـابع عظ ـ    ی از تخـصص فن ـ    یی سطوح بالا  ازمندینسازي آنها    پیاده

 شـبکه   کی ـ اطلاعـات حـساس از       رمجـاز یانتقـال غ  "  از بارتند و مستمر ع   شرفتهی پ )يها(دیتهد

تثبیـت   ای ـ ؛ سـازمان  ای ـ برنامـه    ،تی ـمورأ م حیاتی یک  يها   از جنبه  جلوگیري ای فرسایش ؛هدف

 هـاي سـایبري   حمله مهم يها یژگی از وگری د یکی ".ندهی اهداف در آ   نی انجام ا  ي خود برا  جایگاه

هاي منـع   حمله هدف انجام اب که اغلب  است4ها اي از ربات شبکه ای و 3ها  استفاده از ربات یاسیس

س منـع سـروی  هاي   حمله).Ogu et al. ,2019:338-342(شوند  می  انجام5شده سرویس توزیع

یـک  . گیرنـد  مـی  صورتها     ربات از طریق اغلب  شکستن اهداف حمله     منظور درهم  به شده توزیع

 بـا  6کارگزار ای تارنما ،انهی است که در آن را   يبری حمله سا  ینوعشده   منع سرویس توزیع   حمله

شـده کـه بـه کژکـاري یـا           شده ازسوي تعداد زیادي رایانه اشباع      هاي غیرواقعی ارائه   درخواست

                                     
1. Firmware
2. Advanced Persistent Threats (APT)
3. Bots
4. Botnets
5. Distributed Denial of Service (DDoS)
6. Server
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 هـستند و بـه     مقدماتینسبتا  شده   منع سرویس توزیع  هاي   حمله. شود ن آنها منجرمی  شد بسته

هـاي    انـواع حملـه    نیتـر   جی جزو را  همین جهت نیز   به  و ندارند نیاز مهارت   اي از  شرفتهیسطح پ 

  ).Ahn et al. ,2020:1428-1430(آیند  شمارمی بهها   دولتهی عليبریسا

بـراي اهـداف تحلیلـی ایـن         وجود دارد، امـا      يبریاهاي س   از حمله  ی انواع مختلف  نکهیبا ا 

شـوند حائزاهمیـت    مـی  هـاي خـارجی هـدایت     که ازسوي دولت   یاسیلحاظ س   به ها حملهمقاله  

 کی ـ کـه در چـارچوب       دارد  اشـاره  هـایی  نمونه به   ی خارجی اسی س يبریهاي سا  حمله. هستند

 و هدف   دهند یم رخ) باتی و کارزارهاي انتخا   ها يری درگ ،ها  ازجمله تنش ( بزرگ   یاسی س دادیرو

از ایـن رو، بهتـر   ) Burton ,2019:123-125. ( اسـت تضعیف دولت هدف  در اصل آنیینها

یابنـد،   مـی  نیز با لحاظ زمینه ژئوپلیتیـک بزرگتـري کـه در آن ظهـور       آنها لیوتحل هی تجز است

 سـلاح   عنـوان   بـه   دن ـنتوا ی خاص م  تالیجید شگردهاي ی برخ با وجود این، اگرچه   . پذیرد انجام

پـرده حملـه      پـشت  نیات گونه که  همان ستند،ی ن تا سلاح  ضرور  اما آنها  ،گیرندمورداستفاده قرار 

 فـضاي مجـازي    حادثـه  کی ای آ نکهی ا نیی تع واقعیت، نیا.  نباشند یاسی س اصلاست در    مکنم

  ).Lewis ,2015:41(سازد  می  دشواراست یا خیر را یاسی حمله سکی  در حکمخاص

 ـ     به   نیـز  خـاص يبری سـا هحمل ـاقـدام جنگـی بـه یـک        دادن ویژگـی   سبتهمین منـوال، ن

 خشونت مرگبـار مـرتبط     فاقد )اما نه همیشه  (طور عمده    ي به بریهاي سا  دشواراست چراکه حمله  

 ازمنـد ی، ن ی جنگ مثابه اقدام  ي به بری سا مله ح شناسایی یک  نیبنابرا. هستندهاي متعارف    با حمله 

بـه همـین   ). Stone ,2013:107 (اسـت  حملـه   بـروز  بسترهاي سیاسی تر قی عملیوتحل هیتجز

در . مراتـب دشـوارتر خواهـدبود      هاي سایبري سیاسی و نظامی به      جهت ایجادتمایز میان حمله   

 ،نظـامی /یاس ـی س يبری حمله سـا   مثابه یک  خاص به  يبریحمله سا یک   شناسایی ي برا جه،ینت

ه ادبیات علمی این حوزه چهـار      توان با استناد ب     در اینجا می   .است ضروري ارهای مع ی برخ اثبات

 يبـرا ي را    برانـداز  ی و جاسوس ـدستکاري،   ،يکار خرابدولتی شامل    نوع خشونت سایبري بین   

 ـا). Rid ,2102:15(سیاسـی برگزیـد    يبریهاي سا محدودکردن دامنه حمله  در ارهـا ی معنی

 در  يبری سـا  يهـا    سـلاح  هاي اسـتفاده از     روش لیتحلو هیمنظور تجز   به اندازهایی را  چشم واقع

  ).Reuter et al. ,2019:16(آورند  می فراهم ها يریها و درگ  مانند تنشیاسی سيها نهیزم

 يهـا   ها بـه شـبکه     ها شامل حمله    دولت ي ازسو ي مجاز ي از فضا  يبردار   شکل بهره  نیتر  میوخ

 است کـه  یدولت نی تعاملات خصمانه بانی در جر گری دولت د  کی شهروندان   ی و افکار عموم   يا  انهیرا

). 139: 1391 ،ی و بهمن ـ  یلیما (شوند یم  مشخص يبری سا يری درگ ای يبریبا برچسب جنگ سا   
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جنـگ   (1ی جنبـش  يطـور مـؤثر از جنگـاور        تـا بـه    دهد ی به کاربر امکان م    کم ست د يبریجنگ سا 

. )Chivvis ,2017:317(کنـد    اسـتفاده ی و نظامیاسیزمان اهداف س  اهداف همبیدر تعق) یسنت

 ازجملـه   یردولتی غ گرانی شامل باز  تواند ی و م  ردیگ ینم ها صورت   دولت نی تنها ب  يبریجنگ سا 

 نـه ی در زمادی ـ بـه احتمـال ز  یدولت نی بيبریجنگ سا.  باشدزی نها ستیها و ترور افراد، شرکت 

 کی ـ بـا    مـدت  ی طـولان  يری ـ درگ ی که به معن   يمفهوم هماورد . دهد یرخ م ) رقابت (يهماورد

 خی در تـار   يبری سـا  يری ـ درگ ای ـ جنـگ    يسـاز  نـه یم و ز  یابی ـ نهیدشمن سرسخت است به زم    

  .کند یم  کمکها ولت دانی میفرهنگ-ی و اجتماعی نظامک،یپلماتیتعاملات د

 يبری سـا يهـا   اسـت ی س شـگردها و   از   ها دولتثر بر استفاده    ؤ م یاسی س يها  دگاهیدرك د 

ویـت  تق.  اسـت ری اخيها شرفتیکشف پ هم   گذشته و    تدقیق در  ازمندین هم نترنتیمرتبط با ا  

ایجـاد   جنـگ سـرد      طـی   میلادي 90 و   80 يها  در دهه که   یمیها و مفاه   يولوژئدیاو توسعه   

هـاي فنـی اخیـر مـورد اسـتفاده        توانند تا حـدودي بـراي ارجـاع بـه پیـشرفت            بودند، می  شده

 کـرد ید و رو  ن ـدهریی را تغ  هـا   دولت نگرش دنتوان ی م ی و داخل  یالملل  نی ب ايدادهیرو. قرارگیرند

سـمت اسـتفاده از       و آنها را بـه     دن قرارده ریثأت   تحت یالملل  نی و ب  ی داخل لحاظ به  را ی آنها نظام

ي منتهی به   ها  دگاهی و د  ها  زهیانگبنابراین فهم   . ه دارند ادهند یا دور نگ    هاي سایبري سوق   سلاح

 هاي سـایبري دی ـ تهد بهتـر  دركها براي   دولت مثابه سلاح از منظر    توسل به فضاي سایبري به    

  .است انب روسیه علیه غرب ضرورياز جبالقوه 

هاي سایبري و نسبت آن با جنـگ سـایبري کـه در بـالا                علاوه بر درك مفهوم حمله    

هـاي سـایبري    دادن حمله  سایبري نیز براي نسبتنبردشد، شناخت ابزارهاي  توضیح داده 

هـاي سـایبري     ابزارهاي جنگ سایبري که معادل سـلاح      . دارد علیه غرب به مسکو اهمیت    

  نـدرت قابـل تمیزهـستند و قاعـده         هاي معمول سـایبري بـه      شوند از سایر کنش    یم فرض

بـه همـین جهـت، ابزارهـاي     ). Wheeler ,2018(ندارد  خاصی براي شناسایی آنها وجود

. کارگیري آنها دارد   جنگ سایبري نسبت مستقیمی با اهداف سیاسی، امنیتی یا نظامی به          

 در نبردهـاي  ترین سـلاح سـایبري   و متداولشده، نخستین  هاي منع سرویس توزیع   حمله

اي بدون داشـتن   هاي رایانه  نفوذ به سیستم).Crowell ,2017:17(آیند  شمارمی سیاسی به

کردن، دسته دوم ابزارهاي جنگ سایبري را تـشکیل          اصطلاح هک  اجازه دسترسی به آنها یا به     

توانـد بـا     کردن مـی   هک. دهاي سیاسی، امنیتی و نظامی کاربرددار      دهند که در همه عرصه     می

                                     
1. Kinetic Warfare
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هــدف ســرقت اطلاعــات، افــشاگري، جاسوســی، خرابکــاري، اخطــار یــا حتــی اظهــار وجــود 

بپذیرد که بسته به هر یک از این اهداف در زمره ابزارهاي سایبري سیاسی، امنیتـی یـا            صورت

اـز بـه سیـستم     ). Atkinson ,2018:68(شـود   می بندي نظامی دسته اـت نفـوذ غیرمج اـي   عملی ه

ــهرایا ــن  نـ ــین ممکـ ــروس   اي همچنـ اـل ویـ ــق انتقــ ــت از طریـ ــدافزارها رخ   اسـ ــا بـ ــا یـ                                          هـ

  ).Gonçalves ,2019(دهد 

ترین نوع سلاح سـایبري بـا گونـاگونی          مثابه مخرب  توان به  ها را می   بدافزارها یا ویروس  

فزارها در کنار عملیـات هـک از راه         بدا. داد هاي سایبري جاي   بسیار بالا در دسته سوم سلاح     

                             شده مـستقیما بـه مـرگ افـراد منجـر           هاي منع سرویس توزیع    توانند برخلاف حمله   می دور

آفنـدي و   يهـا  ستمی ـ در س از راه دور اخـتلال عنـوان مثـال،   به). Dewar ,2017:7(شوند 

                           شـدن افـراد منجـر      دي آنهـا و کـشته     تواند بـه شـلیک غیـرارا       پدافندي متصل به شبکه می    

توانند با نفوذ در شبکه بـرق   همچنین بدافزارها می). Gisel and Olejnik ,2018:18(شود 

ــاه ــسته نیروگـ ــاي هـ ــا  هـ ــااي یـ ــی تارنمـ ــاي غنـ ــه  هـ ــه بـ ــوم فاجعـ ــازي اورانیـ ــار  سـ                                           بـ

هک از راه دور و یا از طریق بدافزار در سطوح سیاسی نیز ).  et alKim. ,2018:995(آوردند 

  .شود است بدون برجاگذاشتن تلفات انسانی کاملا مؤثر واقع ممکن

  و مـستمر شرفتهی ـپهاي دیتهدبه  توان دسته چهارم و آخر ابزارهاي جنگ سایبري را می  

این ابـزار جنـگ سـایبري       . شوند می الاي از سه سلاح پیشین اعم      داد که از طریق آمیزه     نسبت

جـا   هاي دفاعی و تهاجمی و به      طور عمده در سطوح نظامی و با هدف از کارانداختن سیستم           به

هـایی را    بخـش حاضـر مفـاهیم و وضـعیت         .گیرد می گذاشتن تلفات انسانی مورد استفاده قرار     

بري روسـیه در قبـال      هاي سـای   نمود که شناخت آنها براي ارزیابی کنش       لحاظ نظري تشریح   به

گیرنـد یـا    هایی در حوزه جنگ سایبري قرارمی    ها و اهداف غربی و اینکه آیا چنین کنش         دولت

  .است خیر ضروري

  

  بازدارندگی سایبري روسیه. 2

 کی ـ قـدرت  شی نمـا مثابـه   بـه ی نظـام تا یک دهه پس از پایان جنگ سرد، اهمیت توان       

همـه، ضـعف اقتـصادي و        بـا ایـن   . بـود  انـده  م ی بـاق  هیروسرهبران  در طرز فکر    کماکان  کشور  

سـوي   شوروي، رهبران کرملین را به    اتحاد جماهیر    تجزیه پس از    هیارتش روس فروپاشی نسبی   

طـی  کـه   ی بـود    درحالاین  . داد هاي نظامی این کشور سوق     ها در انجام فعالیت    اثربخشی هزینه 
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شـد کـه تـوان     می متمایل يری از درگفردي به منحصرشکل   بهتدریج  میلادي جنگ به 90دهه  

 در ایـن شـرایط، پیـدایش      . باخـت  مـی  لحاظ سنتی مؤثر در آن رنـگ       نظامی صرف و عوامل به    

ري وبـراي جنگـا    را   يدی ـ جد هاي شیوه فضاي مجازي  استفاده از    شی و افزا  ی شخص يها  انهیرا

  . قرارگرفت نیزهی ارتش روسکرد که همچون بسیاري از کشورها مورد توجه  معرفی

بخـشی از    يبریجنگ سـا  هاي اینترنت و     ظرفیت ،هاي نظامی روسیه   ندي اقدام ب طبقهدر  

هـا   ی از مدت  جنگ اطلاعات  .آید شمارمی ی و عملیات استخباري به    جنگ اطلاعات تر   حوزه وسیع 

و ی   روس ی نظام رهبران از   يتعداد. شد می محسوب هی روس ی نظام يها  آموزه یکی از ابعاد   پیش

جایی  هاي جدید درحال جابه    اور هستند که نقطه کانونی جنگ     ی بر این ب    مل تیمتخصصان امن 

 هـاي  دیگر صحنه  ،ای و در  نیزم". سمت قلمروهاي دیجیتال است     به 1از نیروي محرکه جنبشی   

هـاي اطلاعـاتی     هوافـضا و حـوزه    "سـمت    ها بـه    و تمرکز جنگ   "آیند شمار نمی   به  جنگ یاصل

در همین راستا، ژنـرال والـري       ). Goure,972014: ("است ازجمله امنیت سایبري سوق یافته    

، تأکیـددارد  "3در دوراندیشی اسـت ارزش علم   " با عنوان    يا   مقاله در) 2016:24( 2گراسیموف

 ی،اس ـیسهـاي   روش در جهـت اسـتفاده گـسترده از        يری ـ درگ ي کاربرد يها  تمرکز روش " که

ــا ابزارهــاریدوســتانه و ســا  انــسانی، اطلاعــاتي،اقتــصاد ي نظــامی  تــدابیر غیرنظــامی کــه ب

  ."است شوند، دگرگون شده می تکمیل

ــر   ــز ولادیمی ــلان نی ــري سیاســی و ک ــوتدر ســطح رهب خواســتار  2006 در ســال نیپ

                ه شـد "تـر  نـه یهز  نامتقـارن و کـم  يهـا   پاسـخ ي و  فکـر  ي برتر مبتنی بر  " ی نظام يها  واکنش

 از تـدابیر جنـگ سـایبري    گیري ارتش این کشور معناي بهره که به )Thomas ,2014:105 (بود 

اـي    برپایه اسـتفاده از ظرفیـت      2010 در سال    هی روس ونی فدراس یرهنامه نظام در ادامه نیز     .است ه

 بـر اهمیـت آن      2014آفندي و پدافندي فضاي سـایبر مـورد تجدیـدنظر قرارگرفـت و در نـسخه                 

 کی ـ مثابـه   بـه  راسـایبري  ي فضاپیش از آن نیز روسیه عملا). Hastings ,2019:2-3(شد  افزوده

اـمی      منـافع  يریگ ی پ ي برا دی جد زیرساخت پیـشروترین دولـت در      بـود و   پذیرفتـه  ش در عرصـه نظ

نبـرد مـسلحانه    (4هاي نبرد جنبـشی  ظرفیت زمان از ی برپایه استفاده همبی ترک جنگ روشاستفاده از   

  ).Sambaluk; 514: 2018, Pietkiewicz ,90:2020(آید   شمارمی به يبری و تهاجم سا)سنتی
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 هاي سـنتی در وضـعیتی بهتـر از         لحاظ دسترسی به سلاح    امروزه به اگرچه   ،هیارتش روس 

 ـاحتمـالا    نـاتو    ای ـ متحده  الاتی با ا  ی متعارف کیزیجنگ ف برد، اما    سر می  به جنگ سرد    انیپا  هب

 هـاي  کـنش " 2013 در سـال     همـین جهـت گراسـیموف      بـه  .مسکو منجر خواهدشد  شکست  

کـاربرد  " کـه    بـود  اظهـار داشـته    و   ه قـرارداد  شی را مورد ستا   يبری جنگ سا  ازجمله "نامتقارن

 ).Gerasimov ,2016:25 ("سـازد  می اثرسازي مزایاي دشمن را ممکن امکان بی آنهاگسترده 

 قـدرت   عنوان ابزار  اطلاعات به هاي سایبري از     سازي ظرفیت   بسیار پیش از مفهوم    هیدولت روس 

صـدر   را در ی ملاحظـات  نیچن ـ" 2013 از سـال     هی روس ـ یامـا رهبـران نظـام     کرد،   می استفاده

  ).Allen and Moore ,2018:59( قراردادند " خودراهبردي هاي اولویت

لزوم برخورداري نیروهـاي روسـی از آمـادگی تـدافعی و تهـاجمی در نبردهـاي منقطـه                   

هاي گذشته همواره مورد تأکید رهبـران نظـامی و سیاسـی ایـن کـشور                  طی سال  1خاکستري

 ـ 2موفی گراس يوالرژنرال  ). 120: 1398کلانتري و صادقی،    (است   بوده  سـتاد مـشترك   سیرئ

 هاي يری درگ ندهیآماهیت   خصوص در    پیش 2018 در سال    هی روس ونی مسلح فدراس  يروهاین

 يهـا  عـلاوه بـر حـوزه   بود کـه   ه اظهار داشت ی خطاب به اعضاي آکادمی نظامی این کشور       نظام

و ارتـش    حـضور خواهندداشـت    ای ـطور پو   به  نیز  فضا  اطلاعات و  حوزه  دو  مسلحانه ی نبرد سنت

 ).McDermott ,2018:2(خوبی برخوردارباشـد   ها به روسیه باید از توانایی لازم در این حوزه

 کـشور  نی ـ ای بر ضرورت آمادگهی روس يجمهور سی رئ ،نی پوت ریمیولادهمچنین در پی تأکید     

 در فوریـه    هی دفاع روس  ری وز 3گوی شا یئژنرال سرگ ي،  بری سا يدهای مقابله کارآمدتر با تهد    يبرا

  ).Feb 22, RNA 2017 ( کشور خبردادنی در ايبری ارتش ساجادی از ا2017

ی ازجملـه    بالقوه نظـام   هاي  در اقدام  انیرنظامی به دخالت غ   لی تما نی همچن هیدولت روس 

 4یخـواه  تی از تمامهی روسیاسی نظام س،پس از جنگ سرد. سازد ینم  را پنهاندر فضاي سایبر 

 سـالار   جرگـه  يدار هی سـرما  طیمح ـ. کرددای ـ سـوق پ   5سالار  جرگه ی دولت يدار هیسمت سرما  به

 با هدف حفظ بقـاي آنهـا در سـاختار قـدرت           هی جرگه به حکومت روس    ي اعضا ي وفادار مشوق

 يونـدها یپي نیـز   مجـاز يدر فضا. )Primakoff-Lanskoy and Myles ,2018:77(است 

                                     
1. Grey Zone
2.Valery Gerasimov
3. Sergey Shoygu
4. Totalitarianism
5. Oligarchic State Capitalism
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 يبرای س ـ هـاي  دامق ـتا ا مثابه اعضاي جرگه     به هی روس بزرگهاي  وکار  با صاحبان کسب   نیکرمل

 اتبـاع روسـیه در      هی ـمتحـده عل      الاتی ـ ا  وزارت دادگـستري   فرخواستی در ک  .است افتهی میتعم

سـه شـرکت    ایالات متحده نیـز      يجمهور استی ر 2016در انتخابات   دخالت سایبري   با  ارتباط  

  ).rtment of JusticeDepa ,2018(اند  شده  افسر اطلاعاتی متهم13در کنار  یروس

این کـشور، ماهیـت      هاي سایبري  ها برخلاف تصور رایج غرب از ذات تهاجمی اقدام         روس

ــایبر را پدافنــدي مــی      اقــدام                           ،انــداز روســیه  چــشم از .داننــد هــاي خــود در فــضاي س

                 تفاده  کــشور اســنیــ بــه ا"حملــه" ي اســت کــه غــرب بــرافــردي روش منحــصربه يفنــاور

فـرد بـراي    غرب بیش از آنکه از این روش منحصربه). Ajir and Vaillant ,2018:71 (کند یم

هـا، هنجارهـا،     دهیگسترش ا کند براي     و ناگهانی علیه مسکو استفاده     کننده  ضربات فلج  لیتحم

 يهـا  سیسـرو ، از ایـن رو   . بـرد  مـی  بهـره   از دیـدگاه مـسکو      قبول رقابلی غ يها و رفتارها   وهیش

عنـوان    بـه  فضاي مجـازي  کاربرد   از   ی ناش آثار مخرب  نگران   يا ندهیطور فزا   به هی روس یاطلاعات

  .هستندعلیه امنیت ملی این کشور  ابزار تبلیغاتی غرب

هـاي اروپـایی و آمریکـاي     شود و تـلاش دولـت      این نگرانی به مرزهاي روسیه محدودنمی     

سـوي   ساشوروي علیه مسکو با هدف جذب آنهـا بـه         شمالی براي تهییج افکار عمومی جوامع پ      

. دهـد  مـی  خود اختـصاص   هاي سایبري کرملین را به     غربی نیز بخش مهمی از دغدغه      نهادهاي

 علیـه  در فـضاي سـایبر     انتـشار اطلاعـات مغرضـانه        بـه  هـاي غربـی    ها و رسـانه     دولت شیگرا

 کمثابه ی   جهانی به   نیز بر درك رهبران روسیه از فضاي اطلاعات        هی روس حکومت هاي استیس

با این توصیف، دور از انتظار نیست کـه         . است این کشور دامن زده    تی حاکم علیه ي جد دیتهد

  .نماید هاي غربی را بازدارنده معرفی هاي خود در فضاي سایبر علیه دولت روسیه اقدام

  

   پساشورويدر فضاي سایبري بازدارندگی. 3

                 يبریکه جنگ سـا   بودند   کرده ینیب  شیپ 3919 در سال    2و جان آرکیلا   1 رونفلدت دیوید

                                                       خواهـــد لی تبـــد هـــا  ی دولـــت  از اقـــدام نظـــام  مهمـــی  بـــه بخـــش  تیـــدر نها

                                     
1 . David Ronfeldt

  یاسی علوم سشمندیاند -
2. Ohn Arquilla

یی ایالات متحدهای دريروی نیلیتکم لاتیدر دانشکده تحصی  دفاعیلبخش تحلرئیس  -  
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اـن بـا برخـی تردیـدها         این پیش).Arquilla and Ronfeldt ,1993 (شد بینـی کـه در آن زم

اـل     )laArquil ,2013:80(بود  همراه  با نخستین کاربرد آشکار بازدارنـدگی سـایبري روسـیه در س

اـت    بـه  1تـالین -  بروز بحـران در مناسـبات مـسکو        و در برابر تمایل دولت استونی به غرب         2007 اثب

 يدوران شـورو جامانـده از     بـه  ادبودی ـ  یک  انتقال ي برا ی استون حکومت می بحران با تصم   نی ا .رسید

ــراض  ــه اعت ــا آغازشــد ک ــا  و شــورشه ــدر مرا  ییه ــاکن انی ــوام روس س ــه اســتوناق                  دنبـاـل  ی ب

اـي    حملـه يسـر  کی ـ  بـا پـشتیبانی مـسکو و   هـا   شورشنی ا.)Chapman ,2019:4-6(داشت  ه

ــا ــه يبریس ــتون  ؤ معلی ــم اس ــسات مه ــراهییایس ــود  هم ــسب   ب ــیه منت ــت روس ــه دول ــه ب                       ک

  ).138: 1396دهقانی، (شد  می 

 28 موج نخـست کـه در      .داد  رخ ی در دو موج اصل    ي علیه استونی  بریهاي سا  حمله :استونی

 و  شـد  یم ـ  انجـام  نفوذگران مستقل  توسط   طور عمده  بهبود و     ساده نسبت  به  آغازشد 2007 لیآور

ــسات ســخنگوي  اخــلال در ماننــدیاهــداف ــت اســتونجل ــاع ی دول ــن کــشور و وزارت دف  را ای

 ماه می همـان سـال       هشتمتر در    پیچیدههاي    از حمله  يگری موج د  با ها حمله نیا. گرفت دربرمی

هـا،   بانـک  در بـا کـارکرد حیـاتی      هـا   انهی را ی به برخ  حمله یتوجه  طور قابل  بهاین موج   . شد دنبال

 ).Heickerö ,2013:131-132(شـد   مـی   شـامل هاي توزیـع انـرژي را   عاملات بورس و شرکتم

دهـی و تـأمین مـالی انجـام چنـین            هاي سـازمان   و ضرورت هاي فنی    ها و نیازمندي   پیچیدگی

هـا و   با توجه به انگیـزه . ها داشت هایی نشان از وجود یک دولت در پشت پرده این حمله       حمله

هاي مورد هدف، انگشت اتهام بیش از همه متوجه روسیه بود، امـا روسـیه انتـساب              نیز سامانه 

  ).Herzog ,02011:5(ها به خود را ردکرد  این حمله

 1991در سـال  و کـسب اسـتقلال      ي شـورو  ری اتحـاد جمـاه    فروپاشی از زمان    یاستون

و   به ناتو   که این کشور   2004ویژه از سال     ، به است تجربه کرده  هیبا روس را   يا  دهیچیروابط پ 

دولتـی در ترکیـب بـا ایجـاد تـنش میـان              وخـیم بـین    رابطـه    نیا. وستی پ یی اروپا هیاتحاد

                 شـده تـر نیـز    دهی ـچیاز زمـان اسـتقلال پ     هـاي بـومی      سـتونیایی هاي مقیم استونی و ا     روس

 يروهـا ی از نلی تجلجایی بناي  جابه، از این رو).Clarke and Knake ,2010:13-16( است 

ی عمـوم مـردم اسـتون     اي تفسیرشد که آنها را بیگانـه از          گونه ي استونی به  ها  روسي نزد   شورو

 نیـز بـا توجـه بـه پیـشینه مناسـبات             مـسکو .  را برانگیخـت   کشید و خـشم آنهـا      تصویر می  به

                                     
1. Tllinn
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 و  ی اسـتون  علیه انهیگرا ی مل  و اظهارات   شعارها آیند با تالین از این فرصت براي افزایش        ناخوش

  .کرد گرفتن از روسیه بودند، استفاده هاي واقع در خارج نزدیک که خواهان فاصله دولت گرید

ي نیز تقریبـا    شورواتحاد جماهیر    یپس از فروپاش   انگرجستبا   مناسبات روسیه  :مورد گرجستان 

توجـه روس در دو ایالـت خودمختـار          وجود جمعیت قابـل   . است  بوده دهیچی پ به اندازه روابط با استونی    

است تا مسکو در پشتیبانی از آنها و منـافع ملـی روسـیه مـانع                  باعث شده  2 و اوستیاي جنوبی   1آبخازیا

 ینوالی تـسخ  قـه منطدر ایـن میـان،      . ب در ایـن کـشور شـود       هـاي طرفـدار غـر      روي کارآمدن رژیـم   

از زمان فروپاشی اتحـاد جمـاهیر شـوروي موضـوع            - ی جنوب يای اوست ي جمهور تختیپا-  3گرجستان

که کرملین کسب شهروندي روسیه را بـه افـراد سـاکن در     مناقشه میان مسکو و تفلیس بوده، تا جایی    

 ـا ).Nov 15, Agenda; 2009:1462, Littlefield 2017 (اسـت  ایـن منطقـه پیـشنهاد داده     نی

مسیرهاي انتقال نفـت     کنترل   شامل لحاظ راهبردي   به کیتی ژئوپل تی مز کی نیمنطقه همچن 

  .آورد می و گاز دریاي خزر به اروپا را براي دولت حاکم بر آن فراهم

 دهـه    از میانه   گرجستان یاسی رهبران س   در این منطقه،    تنش منجر به افزایش   یدر تلاش 

 م  اعـلا  سیاسـت خـارجی ایـن کـشور         مهم تی اولو کیعنوان    را به  و نات  میلادي پیوستن به   90

 شـروع عملیـات    بـا ). Rahman,2009:139( کـه خـشم دولـت روسـیه را برانگیخـت             کردند

طلبانـه در   یی جدايها تیدادن به فعال انی پاي برا2008اوت گرجستان در ماه   نظامی   يروهاین

 حملـه متقابـل     به یـک   طلبان  در پشتیبانی از جدایی    هیتش روس  ار ی،نوالی تسخ  پرتنش منطقه

 يهـا    و تـلاش   يبریهـاي سـا     حملـه  ي سـر  کدر همان بدو تهاجم، روسیه با انجام ی        .زد دست

 ـا.  گرجـستان شـد    ی حـساس   نظـام   دولتی و   اهداف  بسیاري از   محاصره موفق به  شناسایی  نی

 همـراه بـا   هـا    تی ظاهر وبسا  رییو تغ  سی سرو منع بدافزارها، عیوز شامل ت  طور عمده  ها به  حمله

دلایـل و  ). Andress and Winterfeld ,2014:12(شـد   مـی  ات ارتباط ـ در مـشکلات ایجاد

هاي سایبري علیه گرجستان و ارتبـاط        شواهد بسیاري درباره مکان، چگونگی و چیستی حمله       

 دولـت   اسـت کـه  آنبـر  عمومی  هاي روسی ازسوي پژوهشگران منتشر شده و باور       آن با گروه  

کـم از آنهـا پـشتیبانی         بـوده و یـا دسـت        در گرجـستان   يبریهـاي سـا    حملـه عامل   یا هیروس

  ).Miniats ,2019:45(است  جانبه کرده همه

                                     
1. Abkhazia
2. South Ossetian
3. Tskhinvali Region of Georgia
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 يهـا   جهـت مبـارزه بـا آنچـه کـه تـلاش          هیارتـش روس ـ   ،دهـد  می مورد گرجستان نشان  

 جنـگ  بـه  شـود  یم ـ ی تلق ـهی همـسا ي کـشورها قی ـ از طرهی روسدی تهد ي برا ی غرب هاي دولت

اگرچـه بـه نـاتو       ،2008 جنـگ اوت   متعاقب يها  در سال  گرجستان. است سایبري روي آورده  

 پیمـان مـشارکت     2009و در سـال      داد ی ادامه  غرب هاي دولت به روابط مطلوب با      نپیوست، اما 

 منطقه  نامه  شامل موافقت  1هاي مشارکت  نامه  توافق 2014راهبردي با ایالات متحده و در سال        

معناي محرومیـت روسـیه    امضا رساند که به  با اتحادیه اروپایی را به2قی جامع و عم   يآزاد تجار 

هـاي   در برابـر، مـسکو حملـه   ). Hastings ,2019:11(از فضاي ژئوپلیتیک ایـن کـشور بـود    

 شـرکت امنیـت سـایبري       2014گـزارش سـال     . بخشید سایبري خود علیه گرجستان را تداوم     

هاي سـایبري    اع و وزارت امور داخلی گرجستان هدف حمله       داد که وزارت دف    می  نشان 3فایراي

انـد و هکرهـا بـا جاسـازي بـدافزارهاي پنهـان در اسـناد جعلـی و طعمـه           متعددي قرار دشته 

هـاي شـرکت فـایراي       یافتـه . اند یافته قراردادن آنها به جزئیات امنیتی و نظامی حساسی دست        

ري علیـه  یب ـهـاي سـا   راحی و انجام حملهان در طداد که دولت روسیه به احتمال فراو       می نشان

  ).FireEye ,2014:28(است  نهادهاي دولتی گرجستان دست داشته

متعاقـب   هاي سـایبري   شگردهاي حمله  بهبود پس از     نیز روسیه  2014در سال    :اوکراین

 با گرجستان، رویکرد جنگ ترکیبی سایبري و جنبشی را علیه اوکـراین             2008رویارویی سال   

بـا پیـروزي   ) 2004( اوکـراین  4انقلاب نـارنجی . )en and MooreAll ,2018:63(تکرارکرد 

جمهوري دچـار دگردیـسی     به سمت ریاست2010 از هواداران روسیه در سال     چیانکوویکتور ی 

شد، اما طرفداران اروپا در پارلمان این کشور همچنان براي نزدیکی به اتحادیه اروپایی تـلاش                

 هی ـنامـه مـشارکت اتحاد     موافقـت  فراینـد امـضاي نهـایی        2013یانکویچ در نـوامبر     . کردند می

. درآورد تعلیـق   به بود را شده   آغازوي يجمهور استی از آغاز دوران ر   شیپ که   5نیاوکرا-ییاروپا

اي محکم از جدایی اوکراین از مـدار روسـیه و گـذار              توانست نشانه  می نامه موافقت نی ا يامضا

شـدت   همین جهت مـسکو نیـز در برابـر آن بـه     شود و به این کشور به ساختارهاي غربی تعبیر     

 علیه این اقـدام  6 طرفداران اروپا با برپایی جنبش یورومیدان).Diuk ,2014:10(گرفت   موضع

                                     
1. Association Accords (AA)
2. Deep and Comprehensive Free Trade Area (DCFTA)
3. FireEye
4. Orange Revolution
5. Ukraine–European Union Association Agreement
6. Euromaidan
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 مناطق شـرق    در هی طرفداران روس  1دانی ضدم گیري جنبش  کردند که با شکل    یانکویچ اعتراض 

  ).715: 3981عبدالی و نیاکویی، (شد  ین مواجهو جنوب شرق اوکرا

هـا   این حمله . شد سرعت به قلمروي سایبري کشیده     هاي ضدمیدان هواداران روسیه به     اعتراض

ي متعلق به معترضـین     ها  تیسا وبنبود و اغلب     گفته چندان پیشرفته   البته در مقایسه با موارد پیش     

اـي منـع سـرو       حملـه   هـدف  هی و روس  چیانوکوی حکومت رابطه   یورومیدان و مخالفان  جنبش    سیه

اـي غربـی و برخـی کـنش        ها ازسوي دولـت     این حمله  .قرارگرفتندتغییر ظاهر    و   شده عیتوز گـران   ه

اـم   يگـروه هکـر  یـک  . شـد   نـسبت داده   نی هکـر طرفـدار کـرمل      يهـا    گروه امنیت سایبري به    بـا ن

منـع  ه  حمل ـ ینچنـد  بـا    شـود  یم ـ پـشتیبانی  هیدولـت روس ـ  رود ازسوي    می  که گمان  2بربرکاتیسا

                 در پیونـد بـوده     نی در اوکـرا   2014 سـال    طـی  يبریهـاي سـا     حملـه  گـر یو د  شده عی توز سیسرو

 ـناپادر هر حـال، وضـعیت   ). Baezner ,2018:12(است    و مواجهـه ایـن کـشور بـا     نی اوکـرا داری

ی از این دست، فرصت لازم بـراي روسـیه جهـت الحـاق کریمـه بـه                  نییپا  سطح يبریهاي سا  حمله

 در شـرق اوکـراین را   4 و لوهانسک3هاي خودخوانده دونتسک   ل جمهوري خاك خود و اعلام استقلا    

 ی مخف ـ سیسـرو ،   شـدند  مـه ی وارد کر  هی ـه در ماه فور   ی روس ینی زم يروهایکه ن  یهنگام. آورد فراهم

 بـا   هماهنـگ  شد کـه     هی روس ی و دولت  یدولتغیر گرانی به باز  ي منتسب بری حمله سا  ی قربان نیاوکرا

  ).Allen and Moore ,2018:64 (ردندک یم عمل هی روسی نظاميروهاین

 لی ـ تمای،ردولت ـی غ بـازیگران  ازسـوي  نی اوکرا علیه 2014 سال   يبری سا هاي حملهانجام  

 یاسیس- اهداف نظام  سازي پیاده ي در تلاش برا   ینظامری غ تی به استفاده از جمع    هیدولت روس 

 5انکـار موجـه   د  خـو  يخـود   به یبی جنگ ترک  نترنت،ی ناشناس ا  تی ماه لیدل به. دهد می را نشان 

دهد با کـاهش نیـاز بـه         می آورد که به این کشور اجازه      می  فراهم هیدولت روس بیشتري را براي    

 ي بـرا هاي نیابتی گروهاستفاده از . کند جویی هاي نظامی خود صرفه نیروهاي جنبشی در هزینه   

نیـابتی  هـاي   گـروه . کنـد  یم ـ جادی انی کرملي برای اضافسپر کی يبری حمله سا کی يانداز  راه

 ـ    این کـشور    که ارتش  دهند یم  اجازه مسکوبه   نیهمچن  نـه ی از مـوارد بـدون هز      ياریس را در ب

  .کند لی تکمینظامری غهاي ها و قابلیت با استعدادیاضاف

                                     
1. Anti-Maidan
2. Cyberberkut
3. Donetsk People's Republic (DPR)
4. Luhansk People's Republic (LPR)
5. Plausible Deniability
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شـکل و    ، یـک  شـوند  یم ـ  گرفتـه  خـدمت  بـه  هی که توسط روس   یدولتری غ نیابتی يها  گروه

از  ای ـدولـت باشـند     مورد حمایـت    ان   جوان يها   سازمان ي ممکن است اعضا   یکپارچه نیستند و  

 ای ـ کـه آ ستی ـروشـن ن ا  قطع ـاگرچه. شوند محسوب نی کرملوکارهاي نزدیک به   کسب رانرهب

 ،ری ـ خ ای ـ بـوده    هاي طرفدار غرب در خارج نزدیک       سایبري علیه دولت   هاي مسکو پشت حمله  

 هـدایت   نیرملکها یا ازسوي     گونه حمله  این که   اند  دهی رس جهی نت نی از کارشناسان به ا    ياریبس

فدراسـیون   ی دفـاع  اسـت ی س لی ـتحل .اند پشتیبانی شده  کم ازسوي دولت روسیه    دست ای شده

دهـد کـه    نیز نشان می ی ملتیمفهوم امنو نگاه رهبران سیاسی و نظامی این کشور به          هیروس

  .لحاظ نظري دور از انتظار نیست کم به ها به دولت روسیه دست امکان انتساب این حمله

  

   اتحادیه اروپاییوسایبري روسیه ل تقاب. 4

 امنیت سایبري   قلمرو  در ی اصل گری باز کمثابه ی   به  درحال ظهور  سرعت  به یی اروپا هیاتحاد

پیشرفت شگرفی در وضع قوانین، ارتباطـات و          گذشته چند سال اي طی    این نهاد منطقه  . است

. یبري سـروکار دارد   طور مستقیم با حـوزه امینـت سـا         است که به   اسناد راهبردي تجربه نموده   

در سال   .اند شده   انجام ي مجاز ي فضا  در هیس رو يها  تی در واکنش به فعال    ها  تی فعال نی ا شتریب

              اصـلی  هايهـاي جهـانی و تهدیـد       بـار در میـان چـالش       امنیت سایبري براي نخستین    ،2008

               بـر آن تأکیـد     1اییعلیه اتحادیه اروپایی قرارگرفت و در گزارش اجـراي راهبـرد امنیتـی اروپ ـ             

نـشد، امـا بـراي     طور مستقیم تصدیق  اگرچه به،انگیزه این اقدام). Barrinha ,2018:29(شد 

بـه  هـا کـه      ایـن حملـه   . ري علیه استونی و گرجستان    بهاي سای   حمله ؛بود همگان کاملا شفاف  

 امی ـ، اما پ  نبودند در مجموع از پیچیدگی خاصی برخوردار        بود  داده شده     نسبت ی روس يهکرها

 نی ـ در ا  ی نگران ـ ي برا یلی دل هیروساست و    ی احتمال واقع  کی ی جنگ اطلاعات  ،روشن بود آنها  

  .آید شمارمی به نهیزم

هـاي   هـاي سـیابري دولـت    را براي ارتقا ظرفیت يشتری بهاي  اقداماتحادیه اروپایی در ادامه 

تـا اینکـه    . داد یـن اتحادیـه انجـام     هاي سـایبري علیـه ا      عضو و افزایش بازدارندگی در برابر حمله      

. یافـت   پس از طرح این مباحث تدوین      پنج سال نخستین راهبرد امنیت سایبري اتحادیه اروپایی       

 اروپـا در    هی ـ اتحاد ی عـال  نـده ینما 2 اشـتون  نیکـاتر ،  1ی امـور داخل ـ   سریکم 2م مالمسترو ایلیسس

                                     
1. Report on the Implementation of the European Security Strategy
2. Cecilia Malmström
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 هی ـدر ژانو 5یی اروپـا لتـا یجی ددسـتورکار  سری ـکم 4 کروزیلین و 3یتی و امور امن ی خارج استیس

 ی سـه رکـن اصـل      واسـطه  به که   کردند ارائه را   ری فراگ راهبردي نسبتا  سند   کی سینو  شیپ 2013

 از کهر ی ـ. دفاع قانون و    يشبکه، اجرا و   اطلاعات   تی امن ؛شد می کنش به امنیت سایبري نزدیک    

ــز ــان نیـ ــهداراي ایـــن ارکـ ــ از اولواي  مجموعـ ــا تیـ ــا و ياســـتگذاری سيهـ ــدنهادهـ                               ماننـ

 7جـرایم سـایبري پلـیس اروپـا        یی و مرکز اروپـا    6)سایان( شبکه و اطلاعات     تی امن اروپایی آژانس

 ـ، اتحادراهبـرد امنیـت سـایبري   علاوه بر  ).EC ,2013:3-10(هستند  اـل   اروپـا هی  2016یی در س

اـت هاي سامانه علیه ها حمله خصوص را در  یدستورالعمل  را  رسـاند و پیـشنهادي  تـصویب  بـه  ی اطلاع

ی موسوم به دسـتورالعمل      اطلاعات هاي سامانه شبکه و    تی امن مورد دستورالعمل در    کی ي اعمال برا

 ـ   آن  تـوان  ی م ـ و است هاجرا درآمد   به 2018 می   6 از   داد که  هی ارا 8نیس نمونـه   نخـستین عنـوان    هرا ب

  ).ENISA ,2018(ورد شمارآ امنیت سایبري به زمینه اروپا در هیاد اتحنی از قوانواقعی

اند  داده تداوم و هند را     یجنوب   کره ، با ژاپن  سایبري هاي همکاري نی همچن یی اروپا رهبران

و درحال گنجاندن موضوعات سایبري در مناسبات همـسایگی و گـسترش اتحادیـه اروپـا بـه                  

  رای اصـل  ابتکـار  شـش    2018در ابتداي سـال      اروپا   ونیسی کم براي نمونه، . شرق اروپا هستند  

 تقویـت  و   يبری سـا  يها  تیرساند که شامل توسعه ظرف     بیتصو  به یغرب بالکان   ي کشورها يبرا

سـایبري   می جـرا   امنیـت فـضاي مجـازي و        به مسائل مربـوط بـه      یدگیمنظور رس   به يهمکار

راجـع  برنامه اقدام  2015در ژوئن یی  اروپاهیاتحادپیش از آن نیز . )EC ,2018:17(شود  می

 روسـیه عنـوان   10سـازي  را براي مقابله با آنچـه کـه کارزارهـاي گمـراه     9راهبردي ارتباطات  به

 نیـز ذیـل     11کـام شـرق    یک کارگروه ویـژه تحـت عنـوان اسـتارت         . رساند تصویب است، به  شده

 1کننـده  هاي گمـراه   براي ارائه گزارش و تحلیل روایت12سرویس اقدام خارجی اتحادیه اروپایی   

                                                                                           
1. The Commissioner for Home Affairs
2. Catherine Ashton
3. High Representative of the Union for Foreign Affairs and Security Policy
4. Neelie Kroes
5. European Commissioner for Digital Agenda
6. European Network and Information Security Agency (ENISA)
7. Europol’s European Cyber Crime Centre (EC3)
8. Network and Information Security (NIS) Directive
9. Action Plan on Strategic Communication
10. Disinformation Campaigns
11. East StratCom
12. European External Action Service (EEAS)
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دات ارتباطی و کارزارهاي متمرکز بر تشریح بهتـر       و کار با شرکاي شرقی بر حسب توسعه تولی        

اي در منطقـه مـشارکت       هاي اتحادیه اروپایی و پـشتیبانی از تقویـت محـیط رسـانه             مشی خط

ها در واقع بـا هـدف    همه این اقدام). EEAS; 1: 2018, Benková ,2018( دایرشد 2شرقی

.اند تشکیل یک جبهه سایبري علیه روسیه صورت پذیرفته

هـاي   دنبـال حملـه    هـاي اخیـر بـه      ایبري نزد اعضاي اتحادیه اروپایی طی سـال       امنیت س 

اسـت کـه    اي افزایش یافتـه  گونه سایبري منتسب به روسیه در استونی، گرجستان و اوکراین به  

 ی خـارج  اسـت ی س کانون در   مسایل سایبري را   2016 در سال    3یی اروپا هی اتحاد ی جهان راهبرد

مثابـه اولویـت راهبـردي و      از تثبیت تدریجی فضاي سایبري بـه  نشان اروپا قرارداد که  هیاتحاد

 4مثابه یک بازیگر سایبري پیـشرو      این سند، اتحادیه اروپایی را به     . امنیتی اتحادیه اروپایی دارد   

هاي حساس خود در دنیـاي   ها و دارایی اي برجسته از ارزش    گونه کند که قصددارد به    می معرفی

هـاي مـرتبط    جنبهتهدیدهاي ترکیبی از دیگر ). EEAS ,2016:42(نماید  دیجیتال پاسداري

 یخطـوط اصـل   . اسـت   قرار گرفتـه    مورد توجه بروکسل   این راهبرد  که در    با فضاي سایبر است   

چـارچوب   طـی یـک   2016از آوریل  نهی زمنی در ا  یی اروپا هیاتحادهاي عضو    دولت ياقدام برا 

  . بودنی در اوکراهی روسایبريي سها تی روشن به فعالی که پاسخروند  پیش میمشترك

اي را براي رسیدگی به موضوعات سایبري        راهبرد جهانی اتحادیه اروپایی مراجع چندگانه     

 تقویـت ) الـف : اسـت   اقدام کلیدي در رابطه با امنیت سـایبري معـین کـرده            5وجودآورده و    به

            ي؛  واکــنش اضــطراريهــا می تــاز نظــر یی اروپــاهیــ عــضو و اتحادهــاي دولــت نی بــيهمکــار

هایی براي محافظت از     حل منظور یافتن راه   گسترش پیوندهاي بیشتر با بخش خصوصی به      ) ب

 5آوري تاب و   تیبهبود امن ) هاي حیاتی در برابر ابعاد سایبري تهدیدهاي ترکیبی؛ ج         زیرساخت

 در هـا   واکـنش يسـاز   هماهنگ )ی؛ و ه ـ  بخش مال  در تبادل اطلاعات بهبود  ) د ؛ برق يها  شبکه

 ـا).Barrinha ,2018:32(ي بریهـاي سـا    بـه حملـه  پاسـخ  لحـاظ  از  ترابريبخش   سـند  نی

 يبری سا ظرفیت و   يبری سا آوري تاب جادی ثالث در ا   ي با کشورها  ي همکار شی به افزا  نیهمچن

 مرکـز   کی ـ جـاد ی ا اتی ـجزئبـه    و   کنـد  یم ـ  ثبات اشاره  مشارکت در صلح و    اهاي ابزار قیاز طر 

                                                                                           
1. Disinformation Narratives
2. Eastern Partnership Region
3. EU Global Strategy
4. Forward-Looking Cyber Player
5. Resilience
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موضـوع  ). Demertzis and Wolff ,2019:2(پـردازد   در فنلاند می مستقر 1ائتلافی ترکیبی

 اجـلاس  هی در حاش قرارداشت کهناتو-یی اروپاهی اتحاد هیانی ب کانون در   همچنین یبیجنگ ترک 

 ـا. شد ارائه 6201 يسران ناتو در جولا     جـاد ی ا شـامل  ي همکـار  يهـا    حـوزه  برخـی  هی ـانی ب نی

در . کنـد  یم ـ نیی را تع  نهی زم نی مشترك در ا   ياه  تی و توسعه قابل   آوري در فضاي سایبري    تاب

بـرداري    ناتو با همکاري اتحادیه اروپـایی بـه بهـره   2 نیز مرکز عملیات فضاي سایبر 2018سال  

یی  اروپـا هی اتحادی جهانسازي راهبرد سومین گزارش پیشرفت پیاده). NATO ,2020(رسید 

هـاي سـایبري و       اتحادیه بـا حملـه      نیز با ذکر نام روسیه بر آمادگی مقابله این         2019در سال   

  ).EEAS ,2019 :37,19-42(بود  آمادگی براي جنگ ترکیبی تأکید کرده

 یی اروپـا  هی ـ اتحاد يبری سـا  يهـا   تی ـ در فعال  هی روس ـ هـاي   اقدام میرمستقی غ ریثأ ت چهاگر

 علیـه    مـسکو  هاي سایبري  اقدام به    اروپایی هی اتحاد میواکنش مستق اما   مشهوداست،   یروشن به

 تـوان بـه     براي اثبات این ادعـا مـی       .است همان اندازه آشکار نبوده    به عضاي این اتحادیه  منافع ا 

شـوراي  . داد هاي سایبري بدخواهانه ارجاع    فعالیت مورد   شوراي اروپایی در   2018بیانیه آوریل   

ــه تفادهاســاروپــایی در ایــن بیانیــه   شــامل ات اطلاعــات و ارتباطــيهــا يورنــا از فبدخواهان

 در فـراوان  هـاي  تخـسار هـاي اقتـصادي و     زیـان   منـشأ  که 4پتیا  و نوت  3يواناکرا هايافزار  باج

 ـاین بیانیـه    . کرد  بودند را محکوم    اروپا و فراتر از آن     هیاتحاد انجـام   سـال پـس از    کی ـ از   شیب

افـزاري   اي داراي منشأ مشترك با حمله باج   ي صادرشد، حمله  واناکراافزاري   نخستین حمله باج  

در خـصوص   عـضو  هـاي  دولت. )Ivan ,2019:6(دیف اول آنها روسیه بود پتیا که متهم ر نوت

 فـردي   بـا وجـود اتهـام     .  داشته و دارنـد     نظر فراوانی  ها به مسکو اختلاف    دادن این حمله   نسبت

داشتن روسیه در انجـام   برخی اعضا ازجمله بریتانیا، دانمارك، لیتوانی و استونی مبنی بر دست    

پتیا کـه ازسـوي لتـونی، سـوئد و فنلانـد نیـز پـشتیبانی                 ي و نوت  اواناکرافزاري   هاي باج  حمله

شد، سایر اعضاي اتحادیه اروپایی شواهد و دلایل موجود را براي ایراد این اتهام بـه روسـیه      می

  ).Stilgherrian ,2018(دانستند  نمی کافی

یبري یی به امنیت سـا  اروپاهی اتحادکردیرومشکل مشترك در   دو   دهنده قضیه بازتاب  نیا

یی بـراي بـه      اروپـا  هی ـ اتحاد ای ـ و   گریکدی  به ی عضو به اندازه کاف    هاي دولت نکهی ا نخست. است

                                     
1. Hybrid Fusion Cell
2. Cyberspace Operations Centre
3. WannaCry
4. NotPetya
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هاي سایبري منجر شـود،      تواند به کشف منشأ حمله     گذاشتن اطلاعات حساسی که می     اشتراك

میان پذیرش موضع تهاجمی علیـه مـسکو و فـشارهاي            فی ظر  توازنی نکهیدوم ا . اعتمادندارند

ویژه در رابطـه     ئوپلیتیک در هنگام مواجهه با روسیه وجوددارد که این ملاحظه به          اقتصادي و ژ  

هـاي سـایري روسـیه     تر اتحادیه اروپایی که تاکنون در معرض مستقیم حمله  با اعضاي کوچک  

 کی شـر کی ـ هی عـضو، روس ـ هـاي  دولت از ی برخ يبرا. خورد چشم می  اند بیشتر به   نداشته قرار

کنـد   می اي عمل  گونه به فی موازنه ظر  نیا.  است يا   منطقه هیهمسا نیتر   مهم و بزرگ   ياقتصاد

که اغلب به ادعاي وجود ناسازگاري و تردید راهبردي در اتحادیه اروپایی نسبت بـه چگـونگی                 

  .شود مواجهه با روسیه ازجمله در عرصه سایبري منجرمی

 دی ـزمان با   هم هی روس ،ي مجاز ي فضا موضوع طرحهنگام  در   یی اروپا هی اتحاد انداز چشماز  

ظهـور مـورد ملاحظـه       قـدرت درحـال      کی ـ و   هی همسا کی ،يبری سا قطب جرایم  کمثابه ی  به

 اي از  مجموعـه  دربردارنـده امـا قطعـا     ها لزوما دو به دو ناسـازگار یـستند،            حوزه نیا. قرارگیرد

چنانچه بحـث فـضاي سـایبري       .  هستند هی تعامل با روس   چگونگی لحاظ به متفاوت يکردهایرو

مثابه قطبـی    طور عمده به   باشد، روسیه به   ادیه اروپایی پیرامون جرایم سایبري در جریان      در اتح 

هاي عـضو ایـن اتحادیـه در قلمـروي سـایبري             هاي جنایی علیه منافع دولت     در عرصه فعالیت  

  . شود می درنظر گرفته

 در سـال    -يبری سـا  تی ـ امن  در حـوزه   شروی پ هاي  شرکت از- 1بی آي- روسی گروه  شرکت

             بـرآورد کـرده     دلار اردی ـلی م 2,3 حـدود    این کشور را در    در   سایبريم  یبازار جرا رزش   ا 2014

محـور یـا مـورد    -ایجاد تمایز میان جرایم سایبري دولـت  حال، نیبا ا. )Maurer ,2018(بود 

پذیرنـد، حـائز اهمیـت       مـی  حمایت دولت با جرایمی که در حقیقت براي سود شخصی صورت          

. کننـده اسـت    در حوزه جرایم سایبري در هر دوي این سطوح بسیار نگران   سابقه روسیه . است

 راهبـردي  بـا اهـداف   یکی نزدپیوند  در سطح نخست   ها  تیکه مجموعه فعال   یحال ، در همه نیبا ا 

 بـا   متحـده   الاتی ـ ا به همان شکلی کـه      بنابراین، .گونه نیست  در سطح دوم این   تر دارد     گسترده

کـه در آن  - یافـت  به توافق دست 2015 در سال  يبری سا میا جر نهی در زم  ي همکار ي برا نیچ

 ی نیـز   مـشابه  ترتیبـات  -رسـید  نظر مـی   به يبریسادیپلماسی   ي برا يروزی پ مثابه یک  زمان به 

 ی نیـز بـراي آن     سـوابق ، کمـا اینکـه      شـود جادی و مسکو ا   یی اروپا هی اتحاد نی ب تواند احتمالا می 

 يهـا   سازمانفعالیت مسائل مربوط به خصوصدر  ییروپا ا هی با اتحاد   تاکنون هیروس. وجوددارد

                                     
1. Group-IB
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                 داشـته  ي همکار سایبري می جرا حوزهدر  با پلیس اروپایی     ی و حت  فضاي مجازي  در یستیترور

ها تـا بـه امـروز بـسیار محـدود بـاقی         این همکاريهمه با این). Barrinha ,2018:36(است  

  .است مانده

رابطـه   عضو آن درحال اتخاذ موضع مهار محدود در          هاي تدول از   ياری اروپا و بس   هیاتحاد

 نیازمند دریافت تفـسیري عینـی از فـضاي    مهار محدود.  هستند هیروسهاي سایبري    فعالیت با

سایبري است که ترکیبی از تدابیر تعاملی بازدارنده و گزینشی علیه روسـیه را در خـود جـاي                

هـاي سـایبري روسـیه     پایی در برابـر فعالیـت   اعضاي اتحادیه ارو واکنشدر مجموع، . باشد داده

مثابه کـشوري همـسایه، قـدرتی درحـال ظهـور یـا قطـب جـرایم سـایبري                    بسته به اینکه به   

هاي سایبري منتسب بـه   پاسخ ماندن اغلب حمله دلیل اصلی بی  . شود، متفاوت خواهدبود   فرض

عـضا از روسـیه     هـاي ا   روسیه علیه اتحادیـه اروپـایی نیـز بـه همـین ناسـازگاري در برداشـت                

 تعارض  ي برا ي و هم   همکار ي برا یی هم ها   فرصت هر سه فرض فوق   در  همه   با این . گردد بازمی

  .ندباش  آمادهي آنها هر دوي برادی باطرفین نهفته است که

  

 ایالات متحدهدر برابر سایبري روسیه دفاع. 5

هـاي   ه حمل ـ در یـک دهـه گذشـته از    هی باور اسـت کـه روس ـ      نی غرب بر ا   یجامعه دفاع  

 ی خـارج  استی به اهداف س   یابی دست ي برا يعنوان ابزار  بهپساشوروي   هاي دولت علیه يبریسا

تـازگی    در عین حال، مسکو بـه      .است   کرده جهان غرب استفاده   هایش در برابر   پیشبرد برنامه و  

است کـه طـرح اتهـام        طور مستقیم منافع ایالات متحده را در حوزه سایبري هدف قرار داده            به

 2016جمهـوري سـال       هاي روسی مبنی بر دخالـت در انتخابـات ریاسـت           اتباع و شرکت  علیه  

 ایـالات متحـده    ی جاسوس ـ اتی عمل ،گریازسوي د . آید شمار می  ترین مورد به   ترین و جدي   مهم

 لطـف   بـه   ایـن کـشور     و دشـمنان   مانـان یپ  هـم  ی اعـم از    خـارج  هـاي  بـسیاري از دولـت     علیه

 براي انتـشار صـدها هـزار سـند     2 و تلاش جولین آسانژ1نهاي نظارتی ادوارد اسنود   افشاسازي

کـس    امـروزه دیگـر بـر هـیچ        3لـیکس  محرمانه دولت ایـالات متحـده از طریـق وبگـاه ویکـی            

.نیست پوشیده

                                     
1. Edward Snowden
2. Julian Assange
3. WikiLeaks
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 ي بـرا  ي مجـاز  ي از فضا  هیروسفدراسیون   و   متحده  الاتی ا  هر دو قدرت   اگرچههمه،   با این 

 ، امـا  کننـد  یم ـ  اطلاعات حـساس اسـتفاده     يآور   جمع از طریق   علیه یکدیگر  مدیریت اطلاعات 

 يدسـتکار درگیـر    طـور عمـده    بـه  متحده  الاتیکه ا  یدرحال. است روسیه در این عرصه پیشتاز    

 "یجنـگ اطلاعـات   " تـا  را   يبری سـا  اتی ـ عمل هی روس ـ ، است ی مخف ي ابزارها قیاطلاعات از طر  

: اسـت   دف   سـه ه ـ   دربردارنـده   علیـه ایـالات متحـده      هی روس ـ یجنگ اطلاعـات  . دهد یمامتداد

 افکـار   ي دستکار ي برا  سیاسی غاتی تبل ي،بری سا اتی عمل قی اطلاعات حساس از طر    يآور  جمع

بـا  ي  بری سـا   تی ـ از آنجاکه فعال   .ی مقامات دولت  فی تضع ي اطلاعات برا  برداري از  بهره و   یعموم

هـاي   ها بخشی از حمله گیرد این فعالیت ی در حیطه عمل سیاسی قرار می     هدف جنگ اطلاعات  

طور معمول با رویدادهاي سیاسـی عمـده در پیونـد            دهند که به   می  سیاسی را تشکیل   سایبري

  .هستند و دلیل مشخصی براي انجام آنها وجوددارد

 توسـط   طـور معمـول    بـه  شـوند  ی اسـتخراج مـی     جاسوس ـ قی از طر  ی که اطلاعات حساس 

طـور   به هی روس اما،دنشو ی استفاده م  یپلماسیدفرایند   و   يگذاراستی س يعنوان ورود  ها به   دولت

 1دلاوی بر پیلیژنرال ف  در این زمینه،     .کند یم  استفاده غاتی تبل ي براي  ابزار مثابه  به هااز آن عمده  

انگیزتـرین   دارد که روسیه شگفت بیان می  - ناتو در اروپا   ي ائتلاف روهای ن ی پیشین فرمانده عال -

اسـت   ه را برپا کـرده    خود دید  هاي اطلاعاتی به   حمله رعدآساي جنگ اطلاعاتی که تاریخ جنگ      

)2014, Pomerantsev.(  

انـد،   را شـروع کـرده     يبری سا تی امن حوزه در   یپلماسی د 1998 از سال    هی و روس  متحده  الاتیا

ایالات متحده، فدراسیون روسـیه و جمهـوري خلـق چـین            . است اما پیامدهاي آن قابل توجه نبوده     

اـي امنیـت    اي را به  مهنا موافقت 2013  ژوئن درها   همراه برخی دیگر از دولت     به منظور ایجاد هنجاره

اـرویی بـا         سایبري و هماهنگی و برقـراري پیونـد میـان تـشکیلات امنیتـی ذي               نفـع در جهـت روی

 نی ـ بـا ا .)Libicki ,2019:42(رسـاندند  امـضا  هاي حیاتی بـه   تهدیدهاي سایبري علیه زیرساخت

 انـدك زمـانی   . افـت ین افتاد، تحقـق   فاق که پس از آن ات     ییدادهای رو لیدل  به نامه مذکور  موافقتحال،  

اـن یپ-  اسـنودن  ادوارد ،نامـه  موافقـت  نی ايپس از امضا   اـر  م ایـالات   ی مل ـتی ـ سـابق آژانـس امن  ک

نظارت سایبري دولت ایالات متحده علیه شهروندان و مقامات رسمی کشورهاي مختلـف              - 2متحده

اـم ایـالات متحـده علیـه     متعاقـب طـر  . نمـود  را با انتشار اسنادي که در اختیار داشـت، افـشا          ح اته

                                     
1. Philip Breedlove
2. US National Security Agency
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اـي                    اسنودن و فرار وي به روسیه، مسکو درخواست واشنگتن براي اسـترداد وي را نپـذیرفت و اعط

  ).Soesanto ,2019:19 (نمود پناهندگی موقت به وي را تضمین

مقامـات حـزب     علیه    نفوذ گسترده  اتی عمل دنبال به هیروس- متحده  الاتی ا يبری سا يها  تنش

فـضاي مجـازي    کـه بـه نفوذگرهـاي        2016 سال   يجمهور  استی ر ی انتخابات زارکار دردموکرات  

  در ایـن عملیـات، اطلاعـات بـسیار        .بـه وخامـت گراییـد     شـد،    نـسبت داده   هی روس تیتحت حما 

 يهـا   و حـساب 1 دمـوکرات ی کنگره مل ـاي رایانه يها   به شبکه  يبریا نفوذ س  قیاز طر اي   محرمانه

این اطلاعـات توسـط فـرد یـا         . بود تیار نفوذگرها قرار گرفته   این حزب در اخ    کارمندان اي رایانامه

هاي ژوئن، جـولاي   لیکس در ماه  و وبگاه افشاگر ویکی  2,02گروه نفوذگري با نام مستعار گوچیفر       

کنگـره  ی  داخل ـمکاتبـات شده شـامل   اطلاعات فاش . صورت برخط منتشرشدند    به 2016و اکتبر   

 ـ-  4 جـان پودسـتا  اي رایانامـه  يها امی و پ3 ترامپ  دونالد هیعلتقابلی   قیتحق ، دموکرات یمل  سیرئ

 کسیل ـ یک ـی پودستا که توسـط و     هاي محتواي رایانامه . شد می 5کلینتون يلاری ه کارزار تبلیغاتی 

 هـا و    دیـدگاه  دربـاره برانگیـزي    بحـث  اطلاعـات    ي حاو ، منتشرشد "6 اکتبر شگفتی" عنوان   تحت

  ).Abrams ,2019 (د بوکلینتون يلاریهي کارزار تبلیغاتی ها تیفعال

 را بـه  هی روسی دولتطور رسم  به2016در اکتبر   متحد  الاتیامقامات وزارت دادگستري    

 بـر  تأثیرگـذاري  ي دمـوکرات در تـلاش بـرا    ی کنگره مل  اي رایانه يها   شبکه نفوذ به دخالت در   

الات ای ـ ی اطلاعات جامعه  نیز 2017 هیدر ژانو . ندکرد  متهم ي این کشور  جمهور  استیانتخابات ر 

 قـات یاداره تحق  و   9، آژانـس امنیـت ملـی      8)سیا(ي  سازمان اطلاعات مرکز  متشکل از    (7متحده

ایـالات   يجمهـور   استی انتخابات ر  علیه١١ " نفوذ کارزار"که  اعلام داشت    یدر گزارش ) 10فدرال

ب صترامپ براي کسب این من    هاي   و با هدف افزایش فرصت     نی پوت ریمی ولاد به دستور  متحده

                                     
1 . Democratic National Congress (DNC)
2 . Guccifer 2.0
3. Donald Trump
4. John Podesta
5. Hillary Clinton
6. October Surprise
7. US Intelligence Community (IC)
8. Central Intelligence Agency (CIA)
9. National Security Agency (NSA)
10. Federal Bureau of Investigation (FBI)
11. Influence Campaign
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اینکه آیا میان کارزار انتخاباتی ترامپ و نفوذگران ). Shad ,2018:48-49(است  هپذیرفت صورت 

بود یا اقدام این نفوذگران بدون اطلاع اطرافیان ترامپ بود، کماکـان    روسی تبانی صورت گرفته   

کـه بـا     نفـوذ    اتی ـعملایـن   هـدف   در هر صـورت،     . است لحاظ عمومی نامشخص باقی مانده     به

 ـ متحـده   الاتی ـ ا ی به گفته مقامات اطلاعات    بود رفتهپشتیبانی مسکو صورت گ     کـردن   اعتبـار  یب

همـین    به .بود يجمهور  استیدونالد ترامپ در انتخابات ر    پیروزي   و کمک به     نتونی کل يلاریه

خواهـان   ي جمهـور اي ي رایانـه ها  از شبکه توان احتمال داد نفوذگران روسی به برخی       دلیل می 

.  هرگز منتشرنشد  ،کردند ت آن با توجه به هدفی که دنبال می        بودند، اما اطلاعا   رسوخ کرده  زین

 ی زمـان  درسـت در نتـون ی کليلاریه ـویـژه    بـه  وها  دموکراتمربوط به اطلاعات   گر،یازسوي د 

  .برجاي بگذارد را بار انی زآثار نیتر شی بتوانست ی شد که منتشرم

 و  انـه  محتاط وعي در مجم  جمهور  استی در انتخابات ر   هی به دخالت روس   واشنگتنواکنش  

گونـه جـرایم     تأکیدي کـه در قـوانین ایـالات متحـده بـراي پیگـرد و مجـازات ایـن                   به نسبت 

دخالـت مـستقیم    " ای سازمان س ـ  ،1پست  اساس گزارش واشنگتن   بر. آمیز بود  است، تساهل  شده

ــی    ــتلال و ب ــاد اخ ــراي ایج ــایبري ب ــارزاري س ــوتین در ک ــاتی   پ ــت انتخاب ــازي رقاب اعتبارس

 ـبـا ا  . بود  افشا ساخته  2 نزد باراك اوباما   2016را در ابتداي آگوست      "جمهوري ریاست ، همـه  نی

تـا مـاه دسـامبر حاضـر بـه تـصدیق نفـوذ سـایبري دولـت روسـیه در انتخابـات                       دولت اوباما   

دولـت ایـالات    هی ـ واکـنش اول ).Washington Post ,2017(جمهوري این کشور نـشد   ریاست

 ، مـسکو نیت نقش و    در خصوص  شتری ب یبررس: ود شامل سه مرحله ب    هی به دخالت روس   متحده

هـاي هـر دو      پـشتیبانی گنکـره    و   ی ایالات متحده،   انتخابات سامانه ها يریپذ  بی به آس  رسیدگی

  .حزب از بیانیه علیه روسیه

 یورش ازجمله هی روس واکنش در برابر   ي برا ها  نهی از گز  به برخی  دولت اوباما    علاوه بر این،  

 شرمـسار   ي بـرا  ای س ـ  ازسـوي  شده يآور   انتشار مطالب جمع   ،هیس رو هاي رساختی ز به يبریسا

بـا در نظـر گـرفتن       همه   نیبا ا . کرد کننده اشاره    فلج ي اقتصاد يها  میتحراعمال   و   نیکردن پوت 

اي بـه ارائـه     با صدور بیانیـه  تی در نها   اوباما دولتها،   ها و مخاطرات هر یک از این اقدام        چالش

ها   دو مرکز متعلق به روس     یلی تعط ، روس پلماتیوپنج د  یس اخراج   ؛کرد پاسخی معتدل بسنده  

 نهـاد و شـرکت   5 مقـام و  6 علیه  هدفمندي اقتصاديها  میتحراعمال  و   لندی و مر  وركیویدر ن 

                                     
1. Washington Post
2. Barack Obama
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 "هیتمام پاسخ ما به روس    " ها  اقدام نیکه ا بود    کرده دی تهد هیانی ب  این  در  همچنین  اوباما .یروس

 هی روس ـ هـاي   نـسبت بـه اقـدام      دی ـ با هـا  ییکـا یمرهمـه آ  " اظهار داشت،  نی همچن يو. ستین

  ).Gambino and Siddiqui ,2016 ("باشنداریهوش

پوشان  کاوش اطلاعاتی در خصوص مداخله انتخاباتی روسیه همچنین شامل تحقیقی هم          

هـاي   دستی احتمالی همکاران ترامپ با مسکو در ارتباط با نفوذ سـایبري بـه رقابـت      درباره هم 

ابعاد فرعی قضیه دخالت سایبري روسیه در انتخابـات         که   اینجالب  نکته  . شد انتخاباتی نیز می  

مراتب بیشتري را بـه نـسبت اصـل قـضیه در محافـل               جمهوري ایالات متحده توجه به     ریاست

رئـیس  - 1پل منـافورت  ویژه پس از تنظیم کیفرخواست علیه        سیاسی و اطلاعاتی این کشور به     

 ـا). Smith ,2019(اسـت   خود معطـوف داشـته    به-پیشین کارزار انتخاباتی ترامپ   واقعیـت نی

 بـر  ریثأتنهـا از نظـر ت ـ    نـه ایالات متحده در انتخابات   هی روس  سایبري  که دخالت  دهد ینشان م 

تواند بر مفاهیم امنیتـی، سیاسـی و اجتمـاعی            تري که می   گسترده آثار لحاظ به بلکه   ،انتخابات

  .اهمیت است باشد، حائز جامعه آمریکا داشته

 ایالات متحده اولین و آخرین تلاش مسکو بـراي  2016نفوذ سایبري روسیه در انتخابات    

هرگونـه   ابی ـدر غ رسـد    نظـر مـی    آیـد و بـه     شمارنمی ترین رقیب خود به    ري بر بزرگ  اتأثیرگذ

 دو کـشور همچنـان مـبهم و        نی ب يبری روابط سا  ،میان واشنگتن و مسکو    نامه سایبري  موافقت

 يهـا   تنشتر قی درك عمي مسائل برابرخی آگاهی از  در این میان،  . دمانی خواهد نامطمئن باق 

 تی ـ امن نی تـضم  دنبال به هیکه روس  ی درحال  نخست . مهم است  هی و روس  ایالات متحده  يبریسا

 هـدف از    نی به ا  یابی دست ایالات متحده خواهان   ،ی است الملل  نی ب مانی پ کی قی از طر  يبریسا

 متفـاوت   يکردهای از رو  دوگانگی نیا.  قانون است  ي مجر اي نهاده نی ب یرسمری غ تفاهم قیطر

 ـ      مانیاصلاح پ در قبال   دو کشور    نیـز   2012 ال در س ـ  2یالملل ـ  نیمقررات ارتباطـات دوربـرد ب

است، اما ایالات متحده و اعضاي اتحادیه        شده را امضا کرده     روسیه معاهده اصلاح   .مشهود است 

 آزاد ی دسترس ـي مجـاز يترل دولت بر فـضا  کن شیافزااروپایی با اعلام اینکه معاهده جدید با        

  .اند سازد، از پذیرش آن خودداري کرده محدود می را اتبه اطلاع

 ي یعنـی بری سـا تی ـ سه بعد مهم امن کم پیرامون  دست هی و روس  ایالات متحده  نکهی ا دوم

 نظـر  ی و غیرنظامی با یکـدیگر اخـتلاف       نظام تفکیک میان اهداف      و ی جاسوس سایبري، میجرا

                                     
1. Paul Manafort
2. International Telecommunication Regulations (ITRs)
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 همـراه بـا     هی امـا روس ـ   ، است سایبري می به کنترل جرا   مند طور عمده علاقه   به شنگتنوا. دارند

 متحـده   الاتی ا نکهی ا  سوم .دارددیکأ همه ابعاد ت   شامل يبری سا تی توافق جامع امن   کی بر   نیچ

، امـا در    انـد  درحال مذاکره بـوده    يبری سا تی امن زمینه در   ی طولان ی مدت ي برا  اگرچه هیو روس 

در  را   يبری سـا  يهـا   هـا سـلاح     روس. اند خورده شکستقابل تراضی    ایبريس ي هنجارها ایجاد

بنـابراین اساسـا خواهـان غیرقـانونی        و   کننـد  مـی  يبنـد    دسته 1ی کشتار جمع  هاي  سلاح زمره

اسـتفاده از  در برابر، ایالات متحـده  . مثابه ابزارهاي جنگی هستند کردن استفاده از آنها به    اعلام

 ي موجود و هنجارهـا    قواعد در صورت رعایت   جنگ را    یابزار قانون عنوان    به يبری سا يها  سلاح

  .شمارد دولتی مجازمی نی مسلحانه بيها يریدرگ

 اتی ـ بـر عمل هیروس ـ-متحـده   الاتیامیان  ری اخيبری سايها  اگرچه تنشنکهی ادر نهایت 

 انمی تر  قی عم تر و   بلندمدت يبری سا اما موضوع ،  است متمرکز   2016 در انتخابات    هینفوذ روس 

 تواننـد  ی م هایی حمله نیچن. شود می هاي سایبري مرگبار یا جنبشی مربوط      به حمله دو کشور   

اشـیاء  فضاي مجازي    فراگیرشدن    دهند و  روي عیار تمام مسلحانه   يری درگ کی زدر صورت برو  

 فقـدان با توجه بـه     در مجموع،   . است واقعیت پیوستن آنها فراهم آورده     به ي مساعد برا  یطیمح

نیز عـدم  و دولتی  نی ب يبری در مورد روابط سا    شده رسمیت شناخته  به المللی لحاظ بین  قواعد به 

 تـا بـه امـروز،    میان ایالات متحده و روسیه دوجانبه  يبری سا تی امن نامه موافقت تحقق هرگونه 

عـلاوه بـر ایـن،      . شد خواهد تر نیز  و دشوار  تر دهیچیپدر ادامه    دو کشور    میان يبری سا مناسبت

 واقعی میان واشنگتن و مسکو ازجمله خروج ایالات متحده و سپس روسیه از              هاي فضاي  تنش

 نیز بر شدت نابسامانی روابـط دو کـشور در فـضاي            2برد  انی م يا   هسته يها  منع موشک پیمان  

  .افزاید مجازي می

  

گیري نتیجه

الملـل، هنجارهـا    با توجه به ماهیت غیرمتعارف و تازگی موضوعات سایبري در روابط بین       

عـلاوه  . اند شده حاکم بر فضاي مجازي هنوز مشخص نشده        المللی پذیرفته   لحاظ بین  قواعد به و  

شـوند زیـرا      مـی  سمت دخالت سایبري جـذب     ازپیش به  ها به احتمال فراوان بیش      بر این، دولت  

حتی در  . توان شواهد واقعی محکم و مستدلی را علیه دخالت سایبري اقامه نمود            سختی می  به

                                     
1. Weapons of Mass Destruction (WMD)
2. Intermediate-Range Nuclear Forces Treaty (INF)



  147/بازدارندگی سایبري روسیه از منظر اروپا پژوهشی -مقاله علمی                                                   

هـاي نفـوذگر      ها از ارائه شواهد واقعی تصادفی علیه آنها، استفاده از گـروه            دولتصورت نگرانی   

اي مقالـه حاضـر ایـن     استدلال پایه. آورد تواند زمینه انکار موجه را برایشان فراهم   خصوصی می 

عنوان یک چالش    آید، اما به   شمارمی  اگرچه در ظاهر یک مسأله فنی به       ،بود که تهدید سایبري   

بر همین اساس ایـن مقالـه بـا    . است  الملل معاصر ظهور پیدا کرده      ر روابط بین  سیاسی بزرگ د  

هـاي   دولتـی بـر مطالعـه تـنش        مثابه امري سیاسی در روابـط بـین        تأکید بر تهدید سایبري به    

.سایبري روسیه با غرب متمرکز بود

از روابـط  اي طولانی  دهد که سابقه هایی رخ طور بالقوه بین دولت    تواند به    سایبري می  نبرد

آمیـز   یابـد کـه روابـط رقابـت         مـی  احتمال وقوع این رویداد نیز زمـانی افـزایش        . خصمانه دارند 

طـور   هـا بـه    همه، دولت  با این . یابد هاي جدي و یا شرایط شبه بحرانی سوق         دولتی به تنش   بین

 طـور  عامل بازدارندگی سایبري بـه . کنند می عمده از ورود به یک جنگ سایبري آشکار اجتناب  

هاي  عیار مؤثراست، اما حمله    ها از درگیرشدن در یک جنگ سایبري تمام        قطع در پرهیز دولت   

کننـده   ثبـات  اسـت کـه تـأثیر بـی         اي درحـال انجـام      طور فزاینده  سایبري غیرمرگبار اکنون به   

تـوان بـراي افـزایش       سـه عامـل را مـی      . گذارنـد  دولتـی برجـاي مـی      داري در روابط بین    معنی

المللـی     فقدان هنجارهـا و قواعـد بـین        ؛ها برشمرد   در مناسبات میان دولت    هاي سایبري  حمله

 اشیاء و انکـار موجـه کـه         فضاي مجازي دولتی در فضاي مجازي، گسترش       حاکم بر روابط بین   

.سازد می هاي سایبري به عاملان واقعی آنها را مشکل دادن حمله نسبت

آید، عامل فقدان    میان می  غرب به -علاوه بر این، زمانی که بحث مناسبات سایبري روسیه        

هاي غربـی در رابطـه بـا تنظـیم           نامه دوجانبه یا چندجانبه میان روسیه با دولت        هرگونه توافق 

جامعه امنیتی غرب   . نمود گفته اضافه  روابط متقابل در فضاي مجازي را نیز باید به عوامل پیش          

ي سایبري علیـه ایـالات متحـده و         ها  اي در عملیات    طور فزاینده  بر این باور است که روسیه به      

هاي سـایبري    تنش. است   اوکراین دست داشته   2014ویژه از زمان بحران      هاي اروپایی به   دولت

عنـوان   توان تثبیت ایـن اتحادیـه بـه     است که می   میان روسیه و اتحادیه اروپایی چنان برجسته      

اعضاي این اتحادیـه    وقفه   یک بازیگر سایبري جهانی مهم طی یک دهه گذشته را به تلاش بی            

  .داد براي مقابله با تهدیدهاي سایبري مسکو نسبت

هاي عضو اتحادیه اروپایی، جنگ سایبري روسیه علیه خـود و نهادهـاي اروپـایی را         دولت

سـازي و تفرقـه در اروپـا درك     ثبـات  تر مسکو مبنی بـر بـی        مثابه بخشی از سیاست گسترده     به

وبی از مخالفت روسیه با گسترش و تقویت ایـن اتحادیـه   خ اعضاي اتحادیه اروپایی به . کنند  می
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طور عمده نگران تبدیل فضاي سایبري بـه عرصـه    آنها به. هستند  آگاه و بر دلایل آن نیز واقف     

رهبـران روسـیه فـضاي مجـازي را فرصـتی بـراي جبـران             . جدید هماوردي با مسکو هـستند     

صـورت   همین جهت نیـز بـه      د و به  کنن هاي قدرت این کشور در فضاي واقعی قلمدادمی        کاستی

در برابـر، اتحادیـه اروپـا    . انـد  آورده شده به جنگ اطلاعاتی در فضاي سـایبري روي        ریزي برنامه

هاي واضـحی نیـز مبنـی بـر           دارد فضاي مجازي را از عملیات اطلاعاتی جداکند و نشانه          تمایل

خـورد کـه    چشم مـی   بهاي و ملی انجام تفکیک بیشتر میان این دو بعد در هر دو سطح منطقه       

منظـور پیگیـري عملیـات اطلاعـاتی خـارج از           کـام شـرق بـه      ترین آنها تأسـیس اسـتارت      مهم

  .سازوکارهاي مرتبط با آزادي فضاي مجازي است

روسیه نیز در پی عملیات گسترده نفوذگرهاي سایبري        -هاي سایبري ایالات متحده     تنش

زب دموکرات ایـالات متحـده طـی کـارزار     اي ح هاي رایانه منتسب به دولت روسیه علیه شبکه   

هـاي   ها با تـنش  ریشه این تنش.  این کشور به وخامت گرایید  2016جمهوري   انتخابات ریاست 

طـور عمـده بازتـاب موضـوعات      رسـند و بـه    نظـر مـی    اروپا در فضاي مجازي یکسان به     -روسیه

  .غرب در فضاي واقعی است-تر در روابط میان روسیه عمیق

بخـش نخـست پرسـش فرعـی        (ي جنگ سایبري روسیه علیه غرب       ها درخصوص ویژگی 

توان اظهارداشـت جنـگ سـایبري روسـیه علیـه غـرب               می مقالههاي   با استناد به یافته   ) مقاله

:  سـایبري مـشترك اسـت      يهـا  هایی است که برخـی از آنهـا در تمـام جنـگ             داراي مشخصه 

؛ عدم شفافیت مرز میان     دستیابی به اهداف سیاسی و راهبردي بدون توسل به جنگ مسلحانه          

هاي سایبري ازجمله منـع سـرویس؛ تغییـر ظـاهر            اهداف نظامی و غیرنظامی؛ توسل به حمله      

هـاي   در عین حال، جنگ سایبري روسیه علیه غرب از ویژگـی          . ؛ ترویج بدافزارها و غیره    تارنما

یبري نـزد  ترین آن به توسعه مفهوم بازدارندگی سـا    فردي نیز برخوردار است که مهم      به منحصر

از دیگـر   . گردد هاي نظامی و سیاسی متعارف بازمی      این کشور تا ایجاد موازنه در شرایط رقابت       

توان بـه مـواردي همچـون پیونـد          هاي انحصاري جنگ سایبري مسکو دربرابر غرب می        ویژگی

               هـاي موجـود در مناسـبات        محـور علیـه منـافع غـرب بـا تـنش           -هاي سـایبري روسـیه     حمله

هـاي نفـوذگر خـصوصی     غرب در فضاي واقعی؛ توسل مسکو به نیروهاي نیابتی و گروه     -وسیهر

مند به نزدیکی بـا غـرب و         هاي پساشوروي علاقه   منظور انکار موجه؛ حمله سایبري به دولت       به

هاي منتـسب بـه    یک از حمله پذیرش مسئولیت هیچ  پیوستن به نهادهاي غربی و اروپایی؛ عدم      
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گذاشتن تلفات انسانی مـستقیم و پیونـد          رسمی این کشور؛ عدم برجاي     مسکو ازسوي مقامات  

  .کرد مستقیم با رویدادهاي سیاسی مهم و داراي پیامدهاي حائز اهمیت براي مسکو اشاره

هـا    روسیه تقریبا از شـیوه     ،داشت توان عنوان  در رابطه با بخش دوم پرسش فرعی مقاله نیز می         

مـسکو از سـه ابـزار نخـست         . کنـد  می د سایبري با غرب استفاده    و ابزارهاي گوناگونی در جریان نبر     

وفـور   کارگیري بدافزارها به   کردن و به   شده، هک  هاي منع سرویس توزیع    جنگ سایبري شامل حمله   

اـم   (دادن استفاده از سلاح چهـارم   است، اما نسبت علیه غرب و اهداف غربی استفاده کرده  یعنـی انج

اـل  ز طریق آمیزه تهدیدهاي پیشرفته و مستمر که ا      بـه ایـن   ) شـوند  مـی  اي از سه سلاح پیشین اعم

اـر         - جهت نیاز به دانش و فناوري پیشرفته بـراي کـاربرد آن              کشور هم به   اـید هنـوز در اختی کـه ش

  .کارگیرنده آن دشوار خواهدبود هاي به دلیل مشکل ردیابی افراد و دولت  و هم به- مسکو نباشد

پرسـش  ( مسکو از توسل به جنـگ سـایبري در برابـر غـرب     تر اینکه انگیزه اصلی    از همه مهم  

اـمی        ویژه به  را جبران ضعف قدرت این کشور در فضاي واقعی به         ) اصلی مقاله  اـظ اقتـصادي و نظ لح

دنبال حفـظ    روسیه همچنین با اتخاذ رویکرد جنگ ترکیبی سایبري و جنبشی به          . دهد می  تشکیل

. خود و جلوگیري از نزدیکی آنها به غرب اسـت         هاي پساشوروي در خارج نزدیک حول محور         دولت

اـیبري روسـیه علیـه غـرب                   ،همین دلیل است   به  کشورهاي واقع در شرق اروپا به عرصـه جنـگ س

  .اند کشده شده

تـوان بـه     با این تفاسیر، دلیل اصلی استفاده روسیه از سلاح سایبري علیه اهداف غربی را می               

ویـژه در    هاي خصمانه غرب علیه مـسکو بـه        مقابل اقدام تلاش این کشور براي تقویت بازدارندگی در      

هاي پساکمونیستی بـه     ساختن هرچه بیشتر دولت    ازجمله تلاش براي وابسته   - خارج نزدیک روسیه    

تنهـا نگـران نفـوذ سـایبري         کـرملین نـه   . داد  نسبت - نهادهاي غربی همچون ناتو و اتحادیه اروپایی      

ین کشور با هدف تأثیرگذاري بر اذهان شـهروندان ایـن   ها و نهادهاي غربی به درون مرزهاي ا     دولت

کشور است، بلکه از دورشدن کشورهاي پساشوروي از مدار روسیه و پیوستن به نهادهاي غربـی در                 

از این رو، در شرایط موازنه نـامتوازن        . دارد شدت واهمه  هاي متعارف و سایبري غرب نیز به       اثر کنش 

اـي جنبـشی بـه      غرب در مؤلفـه   - روسیه اـیی   و ه اـمی و اقتـصادي، کـرملین بـراي            یـژه توان اـي نظ ه

بنـابراین، بازدارنـدگی سـایبري      . است هاي سایبري روي آورده    ساختن این موازنه به ظرفیت     متعادل

اـمی و                  نزد روسیه به نبرد سایبري محدود نمـی        اـد موازنـه در نبردهـاي نظ شـود و از آن بـراي ایج

اـر           دادن حمله  تدشواري نسب . برد می سیاسی متعارف نیز بهره    اـن انک اـد امک هاي سایبري نیز بـا ایج

  .سازد می موجه نیز توسل مسکو به سلاح سایبري را تسهیل
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