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 شده نی و دوجانبه تدويا  منطقه،یدر سطوح جهان هی روسيبری سایپلماسی د يامدهای و پ  ها زهیانگ

 یپلماس ـی د يخاسـتگاه فکـر   « اسـت کـه      ي پرسـش محـور    نی مناسب به ا   یبال ارائه پاسخ  دن و به 
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  مقدمه

آورد بر سـر   هاي هم هاي سیاسی، اقتصادي و نظامی قدرت روز جهان به پادگویی  بحران ام 

بسته با روندهاي کلی روابـط     یافته هم  تقلیل نیست، بلکه مشکی سازمان      شماري از مسایل قابل   

 يهـا   از چـالش   بـارزي  مونـه  و اطلاعـات ن    يبری سـا  تی ـموضـوع امن  . آید شمارمی الملل به  بین

پیونـد بـا انقـلاب       هاي هم  دهد که درپی دگردیسی    می نشان را   معاصرالملل   نظام بین  يرو شیپ

 اطلاعـات و    يانقـلاب در فنـاور    . اسـت  اطلاعات و واگرد جهان به عصر اطلاعات پدیـدار شـده          

 تحـول   نیتـر   ژرف تنها با تغییر ماهیت تولیـد، مـصرف و دسترسـی بـه اطلاعـات               نهارتباطات  

 جهان را   فهم هاي شیوه، اقتصاد و    استیبلکه س  است، را رقم زده   دو دهه گذشته     طی یاجتماع

  .است نیز دگرگون ساخته

باشـند از ماهیـت سیاسـی       هاي متعاقب گذار به عصر اطلاعات بیش از آنکه فنـی             چالش

چگـونگی   و   انـه  با تحـولات فناور     خود یاسی س نظام سازواري ي برا ها دولتبرخوردار هستند و    

 کـه در قلمـروي   گزیننـد  هاي خاص خود را برمـی      هشیوانقلاب اطلاعات   هاي   چالشمواجهه با   

  نیز المللی در سطح بین  . گیرد قرارمی) ٢حکمرانی سایبري  (١فضاي مجازي موضوعی حکمرانی   

 افتـه ی گـسترش  هاي فـضاي سـایبر   و توسعه کارویژه افزایش ابجنگ تهدید و  از ها دولتدرك  

 ٤و جنـگ سـایبري     ٣ینگ اطلاعات  ج ژهیو  به ینظامری غ نبردهايآمادگی براي مقابله با     است و   

سوءاسـتفاده    در این میان،   .هاي بزرگ قراردارد   ها شامل همه قدرت    در دستورکار بیشتر دولت   

سـاختن   بـرآورده جهت  در   ي مجاز يبر فضا سنتی   جانبه حکمرانی یک  از اعمال    ایالات متحده 

   .است دهالمللی افزو هاي سایبري بازیگران بین تضعیف رقبا بر دغدغهمنافع خود و 

 بـیش از هـر      احتمـالا مدت با ایـالات متحـده         راهبردي طولانی  آوردي همدلیل   روسیه به 

بـه  .  آن نگران اسـت    ی فن يها  به اندازه جنبه   بری سا پدیده ی شناخت يها از جنبه دولت دیگري   

محـور  -  غربی بـر امنیـت سـایبري شـبکه        هاي پایتختدر مقایسه با تمرکز      مسکوهمین دلیل   

 .اسـت  اتخـاذ کـرده   اطلاعـات  تی ـتر نسبت بـه امن     کپارچهیتر و    متفاوت، جامع  فنی، رویکردي 

                                     
1

ي دار زمام" و "راهبري فضاي مجازي"در فارسی به ) Internet Governance(عبارت حکمرانی فضاي مجازي . 

و ) Governance(دلیل اهمیت مقابله دو مفهوم حکمرانی  اما در این مقاله به. است  نیز ترجمه شده"فضاي مجازي

  . است هم براي استفاده شده هاي شبیه به هاي مفهومی حاکم بر بحث از معادل در تدوین پایه) Government(حکومت 
2. Cyber Governance
3. Information Warfare
4. Cyberwarfare (Cyber Warfare)
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راهبردهاي فنی، سیاسی و نظامی این کشور       ها و    آموزهانداز در    سازي این چشم   چگونگی پیاده 

تـرین و     تـازه  2016 در سـال     ١رهنامه امنیت اطلاعات فدراسـیون روسـیه      . اند شده آشکار بیان 

 شناسـایی و   پیرامـون ویـژه  راهبرد روسیه در فضاي مجازي بـه به  فراگیرترین سندي است که   

  .دارد اختصاصمقابله با تهدیدهاي سایبري، جنگ سایبري و جنگ اطلاعاتی 

بـه ثبـات    در روسـیه   اطلاعـات  سـایبري و تی ـامنموضوع  همچون دیگر کشورها جهان،   

 و  اسـت  خورده وندیپ پاسداري از منافع ملی   هاي بیرونی با هدف      جلوگیري از مداخله  و   یداخل

 قویـا   رهبران روسـیه  . دهد می بنابراین بخش مهمی از راهبرد امنیت ملی این کشور را تشکیل          

جنـگ اطلاعـاتی   هـاي   غـرب و در رأس آن ایـالات متحـده از ظرفیـت     که  هستندبر این باور    

ی  براي پیشبرد اهداف و نیات خصمانه خود علیه مسکو در سطح وسیع          ویژه در فضاي سایبر    به

              سـازي  بـه گمـراه   برد و حتی بخـشی از دلایـل فروپاشـی اتحـاد جمـاهیر شـوروي را                   می بهره

             ایـن . دهنـد  مـی  غـرب نـسبت   اي    جنـگ اطلاعـاتی و رسـانه       افکار عمومی بلوك شرق در اثـر      

ه  دو دهه گذشته در خـارج نزدیـک روسـی          ساز ثابت  بی يدادهایرووقوع   با    نزد کرملین  دیدگاه

و ) 2004(، اوکــراین )2003(، گرجــستان )2000(هــاي رنگــی در صربــستان  شــامل انقــلاب

هاي پـساشوروي و اعـضاي پیمـان ورشـو           تعداد زیادي از دولت    پیوستن   ،)2005(قرقیزستان  

جمهـور هـوادار     رئـیس ،چیانوکوی ـ کتوریوبه ناتو و اتحادیه اروپایی و برکناري    ) 1991-1955(

 هـاي   خیـزش و همچنـین ایـن کـشور   هواداران اروپا در     2014نقلاب  طی ا روسیه در اوکراین    

  .است تقویت نیز شده قای و شمال آفرای آسیدر جنوب غرب جهان عرب 2010-2011

پذیري روسـیه   احساس آسیببر هاي گذشته  طی سال از این دست هایی برداشتوقایع و  

 فـضاي مجـازي  ه داخلـی بـر   ضاي سایبر افزوده و توجیهاتی براي نظارت و کنترل گسترد   در ف 

هــاي  ، دسترســی غیرمجــاز بــه اطلاعــات، ســرقت دادهجلــوگیري از نفــوذ بیرونــیمنظور هبــ

افکـار  بـر    يرگـذار یتأثکننده بـا هـدف       شده و نیز انتشار اطلاعات نادرست و گمراه        بندي طبقه

در درجـه نخـست برپایـه       روسـیه    سـایبري امنیت   الگوي حکمرانی    .است عمومی فراهم آورده  

دارشدن امنیت ملی این کـشور از رهگـذر تهدیـدهاي بیرونـی در فـضاي                 وگیري از خدشه  جل

  .گیرد دربرمیرا نیز  الدولی بینهاي  کنش  برهم بنابرایناست و مجازي شکل گرفته

بـراي تحقـق     يبری سـا  ي از ابزارهـا   هاي غربی   دولت ستفادهءسو نسبت به نگرانی روسیه   

وسیع این   دیپلماتیک   هاي به کوشش دو دهه گذشته    طی  خود   امنیتی و   ی نظام ،یاسی س نیات

                                     
1. Russian Federation Doctrine of Information Security
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 و  يا   منطقـه  ،یسـطوح جهـان   در   فضاي مجـازي  تنظیم مقررات   گري و    تصديکشور در حوزه    

. بـرد   روسـیه نـام    ١توان از آن تحت عنوان دیپلماسی سـایبري        میاست که     منجر شده  دوجانبه

اغلـب  هـاي غربـی       و رسانه  رها، تحلیلگ ها، نهادها  انداز دولت  از چشم دیپلماسی سایبري روسیه    

گـرفتن ابتکارعمـل مـدیریت       دسـت  هب براي   سوي حکومت روسیه   جانبه از   همه تلاشیه  ابمث به

المللـی کنتـرل     برپایـه ایجـاد هنجارهـاي جدیـد بـین         شهروندان این کشور در فضاي مجازي       

نکـه  بـیش از آ   ایـن نگـاه      .شـود  مـی   تعبیر ٢فکر هاي هم  دیگر از دولت   سایبري با کمک برخی   

 ي وجـود نهادهـا  رغـم  بـه هـاي اروپـایی نیـز      حتـی دولـت   .باشد، مغرضانه اسـت   گرایانه   تقلیل

 نهادهـا و    گونـه   نی ـبـودن ا   یشی ـنمااز   فـضاي مجـازي   در مدیریت جهانی     گوناگون   یالملل  نیب

  .مند هستند گلایهه در فضاي سایبر متحد  الاتی ايتاز کهی

 ٣)حاکمیـت  حـق (حاکمیت  دنبال تثبیت    وپیش از آنکه به     بیش مسکودیپلماسی سایبري   

 یا کنترل بر دسترسی شهروندان این کشور در فـضاي مجـازي   ي روسیه بر فضاي سایبر  دولت  

گرفته برپایـه    المللی سایبري شگل   کشیدن نظم بین   چالش باشد، ظرفیت هنجاري خود براي به     

هـاي   دولـت   نیست و  شک، روسیه در این مسیر تنها      بی. است نمایش گذاشته  قواعد لیبرال را به   

چین، هند، برزیل، ایران،    اتحادیه اروپایی،   اي قدرتمند فراوانی ازجمله      لحاظ جهانی و منطقه    به

کننـد کـه وجـه مـشترك همـه آنهـا را              می  مشابهی را دنبال   هدف آفریقاي جنوبی نیز     ،ترکیه

  دموکراســی،رپایــه ب٤فــضاي مجــازيحکمرانــی جهــانی  ایجــاددر کوشــش بــراي تــوان  مــی

  .کرد خلاصه شفافیت و حصارزداییان

هـاي جهـانی     اي در بسیج نارضـایتی      نقش برجسته   تا به امروز   دیپلماسی سایبري روسیه  

 در فـضاي مجـازي  حکمرانی  رژیم  برجانبه ایجادشده حاکم   یک به طور عمده  هنجارهاي  علیه  

صر بـه  آنهـا بیـشتر منح ـ  دغدغـه  هـاي اروپـایی کـه       جز دولـت   به. است شته دا المللی بین سطح

هـاي   جانبه آمریکایی با هنجارهاي لیبرال غربی است، اغلـب دولـت           جایگزینی هنجارهاي یک  

 برپایـه اصـل دموکراسـی       فضاي مجازي  کمرانیسازي ح   مبنی بر همگانی   مسکوجهان از ایده    

 يهـا در فـضا      ملـت  تی ـحاکم حقاحترام به   کنند و خواستار     ها پشتیبانی می   میان همه دولت  

هـاي سیاسـی، قـومی و         برحسب ویژگـی   درون کشورها  سایبري در    مرانیحک . هستند يمجاز

                                     
1. Cyber Diplomacy
2. Like-minded
3. Sovereignty
4. Global Governance of the Internet
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 داخلـی   سـپهر گیـرد و در      مـی  فرهنـگ شـکل    و   حکومـت  ،جامعهمناسبات  مذهبی و هندسه    

ســازي و  هــاي دیپلماتیــک روســیه بــراي همگــانی  پــشتیبانی از کوشــش . قــرارداردهــا دولــت

دا از نظام مدیریت سایبري ایـن        فضاي سایبر نیز موضوعی ج      جهانی حکمرانیانحصارزدایی از   

در حـوزه امنیـت     هاي روسیه    ها و رهنامه    سیاست تدقیق در با این همه،    . کشور در داخل است   

هاي دیپلماسـی سـایبري ایـن کـشور      شناخت انگیزه براي   فضاي مجازي  حکمرانیاطلاعات و   

  .ضروري است

 یپلماس ـید و پیامـدهاي   هـا   انگیـزه  ،هـا   ابتکارهـا، اولویـت    رونمـایی از    با هدف  این مقاله 

دنبال ارائه پاسخی    بهالمللی تدوین شده و       اي و بین    در سطوح دوجانبه، منطقه    هی روس يبریسا

 و  چیست هی روس يبری سا یپلماسید خاستگاه فکري «مناسب به این پرسش محوري است که        

ی ریـشه دیپلماس ـ «شده ایـن اسـت کـه       آزمون گذاشته  فرضیه به  »؟کند می دنبال چه هدفی را  

گـردد   مثابه ابزار جدید سلطه غرب بازمی بهسایبري روسیه به فهم این کشور از قلمروي سایبر    

هاي طرفدار واشنگتن، بروکسل و ناتو بـر فـضاي           موجودیتاز  گري   رفع تصدي  ،و هدف مسکو  

فـرض روسـیه در فـضاي سـایبر بـر            .» اسـت  فـضاي مجـازي    ایجاد حکمرانی جهانی     سایبر با 

. دانـد  آمریکـا نمـی   ) ایالات متحده (اروپا را جداي از     ) اتحادیه(بنابراین   است و     غرب یوستگیپ

عنوان میدان جدید نبرد غرب علیـه ایـن          شناسایی قلمروي سایبر ازسوي روسیه به     همچنین،  

  و دمـوکرات یالملل ـ نی نظم بيبراهم  سلطه سایبري غرب معناي تهدید قلمدادکردن     بهکشور  

  .جمله روسیه استها از  دولتی داخلحاکمیت حق هم

 ی اسـتنتاج یشناس بوده و با استفاده از روش) یلیتحل-یفیتوص (یفیمقاله حاضر از نوع ک  

 اظهارنظرها  ه،ی روس ی از راه مطالعه اسناد مل     يا  کتابخانه وهیش  به زیها ن  داده. است رفتهیانجام پذ 

 .انـد  بـر گـردآوري شـده    معتيهـا  يخبرگـزار و   ها تارنماها،   ها، مقاله  کتاب،ی رسميها هیانیو ب 

ماهیـت   و فضاي مجازي حکمرانی مفهوم تحت زیآمده ن دست  بهيها افتهی و   یفی توص يها داده

  .دان  شدهلیوتحل هی تجز این مفهومغیرقطعی و سیال

  

 مفهومیچارچوب 

 ي فـضا قـانون  بـی  بـا یمـرز و تقر    بـدون  تی در مورد ماه   زودهنگام يها ینیب شی پ برخلاف

                  تـدریج پدیـدار    بـه  ي مجـاز  ي فـضا   بـر  حاکمیـت  حکمرانـی و اعمـال حـق      هاي   ، نشانه يمجاز

بـا    مـیلادي 90 از دهـه  تی ـحاکم حق و فضاي مجازي میانرابطه . )Satola, 2007:49 (شد
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رهگـذر   و از داشـت  خـود معطـوف   بـه  را اندیشمندانران و ورود به ادبیات دانشگاهی، پژوهشگ    

 تی ـ ماه .تـوجهی نمـود    سازي پیشرفت قابل    شرایط جهانی  الملل تحت  دگردیسی سیاست بین  

  قابلیـت درنوردیـدن قلمروهـاي      دلیـل  بـه  هی ـ اول يهـا  لیوتحل هیتجز در فضاي مجازي  یفرامل

 تی ـحاکم حـق  اصـل  جهـت فرسـایش   مجزا و عبور از مرزهاي فیزیکی کـشورها در      سرزمینی

 تیحاکم  بنیادشکن داراي  ییا فض مثابه  به ي مجاز قلمروي،  نیعلاوه بر ا  . شد ها تفسیرمی  دولت

             قـرار  هـا   کنتـرل دولـت    ای ـ اقتـدار فراتـر از     شد کـه   می فرضخود   فرد و مخصوص به    به منحصر

  ).Zeng et al., 2017:3 (دارد

هـا و    مـانع داده   در حقیقت، توانایی ورود افراد بـه دنیـاي مجـازي دیگـران، عبـور بـدون                

هـا را   حاکمیـت سـنتی دولـت    اي ماهیت حق گونه ازیگران بهویژه تغییر ب اطلاعات از مرزها و به  

که اعمال حاکمیت دولت بر فضاي سایبر در نگاه         ) 117: 1398جعفري،  (بود   چالش کشیده  به

 کـشف   يدر تـلاش بـرا     ي بعـد  يها لیوتحل هیتجز،  با این همه  . رسید می نظر  نخست دشوار به  

 ١معناییمفهـوم چنـد     بـه  تی ـحاکم  هروی ـ و   هی ـ بـر نظر   فضاي مجازي  ری تأث یتر چگونگ  قیدق

) 74-55 :2011 (٣ونزی و اسـت ٢ عنوان مثال، بتـز به .)Krasner 2001:233 (آوردند  تیحاکم

 ـلحـاظ    بـه  فـضاي مجـازي    ،به ایـن نتیجـه رسـیدند        برابـر  در یمی مـستق   چـالش  یالملل ـ نیب

 حاکمیـت   حـق  هـا   دولت لملل به همه  ا نیحقوق ب . کند نمی ایجاد ها دولت ی قانون تیحاکم حق

. دهـد  تـأثیر قرارنمـی    را تحـت   تی وضـع  نی ـ ا اساسـا  زی ن فضاي مجازي و  است    داشته  برابر اعطا 

 ای ـ يمـرز  اطلاعـات بـرون   هـاي    جریـان  کنتـرل    یی توانا ي به معنا  فضاي مجازي اگر  ،  مقابلدر

 ي بـرا  یتـوجه   قابـل  يامـدها ی پ  با  باشد ینی سرزم ي مرزها  درون  در ی اقتدار داخل  کارگرفتن به

  .همراه خواهدبودولت  دتیحاکم 

شـناختن حاکمیـت     تیرسـم   و به   با تفکیک  فضاي مجازي حاکمیت بر    مفهوم چندمعنایی حق  

منجرشـد   فـضاي مجـازي   حکمرانی مفهومالمللی بر فضاي سایبر در ادامه به پیدایش   داخلی و بین  

مرانـی  مفهوم حک. )Bozhkov,2020:1-2 (المللی در نوسان است که میان دو اقتدار داخلی و بین     

مثابـه یکـی از معیارهـاي        به "حکومت" از   "حکمرانی" واژهبر استقلال    ، درواقع فضاي مجازي 

 )1992:4 (٤از دیـدگاه جیمـز روزنـا      . دارد دی ـتأکهـاي انحـصاري دولـت        شناسایی و ویژگـی   

                                     
1. Polysemic
2. David J. Betz
3. Tim Stevens
4. James Rosenau
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 نی تضم ي برا سی پل اراتی اخت  و ی رسم اقتداریک   ازسوي که   دارد هایی اشاره  حکومت به کنش  

 ـ   ی درحـال  ؛شـود  ی م پشتیبانی شده مقتضی تدوین  نحو به ياه استی س ياجرا  بـه   یکـه حکمران

 مناصـب اسـت از    کـه ممکـن  دنشو یم یبانیشتپ یکه با اهداف مشترک   دارد    ارجاع ییها تیفعال

یـافتن بـه     آمدن بـر مقاومـت یـا دسـت         باشد و براي فائق     شدهن صادر قانونی رسمی و    دستوري

 اي دهی ـپدعبـارت دیگـر، حکمرانـی        بـه . باشند نداشته پلیس    اختیارات  تکیه بر  بهنیازي  ایجاب  

 علاوه بـر نهادهـاي      زی ن یردولتی غ ترتیبات و   یرسمریغي  سازوکارها که    است حکومت از   فراتر

 حکومت حکمرانی محاط بر نیز) 133 :2003( ١وهنیرابرت کدر نگاه  .گیرد حکومتی دربرمی

حـوزه   و اعمـال قـدرت در یـک          زي قواعـد  سـا  پیاده و   ساخت"مثابه    را به  حکمرانی وي. است

  .کند  توصیف می" خاصفعالیت

ایجاد و توسعه مفهوم حکمرانی دربرابر مفهوم حاکمیت نسبت مسقیمی با ورود بازیگران             

بـه همـین جهـت نیـز ایـده مـشترك تمـام              . المللی دارد  غیردولتی به اداره امور داخلی و بین      

                 خلاصـه  "داري بدون نقـش فقـط دولـت        زمام"ارت  عبتوان در    تعاریف و انواع حکمرانی را می     

 ـ می ـرژ یـک    ،انـداز  از ایـن چـشم    ). 54: 1396پـور،    قوچـانی و حـسین    (کرد      شـامل ی حکمران

 همچـون  شـده  طور مشترك پذیرفته به ی اجتماعي نهادهاها و موجودیتابزارها،    از يا    مجموعه

هـاي   بـا درجـه    اسـت کـه      يری ـگ    می تـصم  رونـدهاي  و   عد هنجارها، قوا  ،ی ضمن ای حی صر اصول

قلمـروي   کی ـدر   گرانی بـاز  هـاي  کـنش  برهم بر رفتار و     يصورت نهاد     بهمتفاوتی از رسمیت و     

 فراینـدهاي  میل و تنظ ـ  ی مسا تی و در جهت هدا    گذارد  یمری تأث خاصیا جغرافیایی   /وموضوعی  

لحـاظ   حـال بـه    عـین  تـرین و در   دولت رسـمی .)Hufty, 2011:405-409 (دارد  یبرم گامآن 

آیـد زیـرا گـستره آن بـه مرزهـاي            شـمارمی   جهانی بـه   یحکمرانترین رژیم    المللی کوچک  بین

  .سیاسی یک کشور محدوداست

تر حکمرانی بر عبارت محدودتر حکومـت بـه توانـایی آن بـراي               سودمندي مفهوم گستره  

 یمراتـب رسـم   در سلسلهگردد که   بازمیهایی  میان موجودیت  يها کنش شمول راهبردي برهم  

ایراد مفهوم حکمرانی نیز در این اسـت کـه مـشروعیت حکمرانـی در غیـاب                 . اند نیافته  سامان

 اجرایـی  يفـضا با وجـود ایـن،      . شود می تأثیر با تردید مواجه    حاکمیت اغلب ازسوي افراد تحت    

 شـگردهاي  بـا اتخـاذ     را الملـل  نی ب ـ حکمرانی هاي حقوق و   کارویژهدارد که     وجود يرشد روبه

 و داخلــی ، نهادهــاي عمــومیوهــاي خــصوصی   مؤلفــهآمیخــتن  همچــون درهــم اي دهیــچیپ

                                     
1. Robert O. Keohane



1399، بهار 109 فصلنامه آسیاي مرکزي و قفقاز، شماره /146  

اجـرا    بـه  آور و قـانونی     و قواعد غیرالـزام    ، اصول صریح و ضمنی    ، حقوق سخت و نرم    المللی بین

 طرفـدار  ی سـنت يکردهـا ی با روسهیدر مقا .)Krisch and Kingsbury,2006:3(آورد  درمی

ی های  موجودیت رسد که  می نظر  به مثابه مراجع انحصاري اقتدار    ها به  دولتتلقی   و   گراییتمرکز

، سـطح   اضـافه پـذیري    ، انعطاف اثربخشی شدیدتر   ارزش افزوده بیشتر،   از این دست نویدبخش   

بـراي ایجـاد و توسـعه حقـوق و مقـررات            تـر    یکدموکراتی  بالاتري از دقت و احتمالا جایگزین     

شود این    مربوط می  فضاي مجازي وضوع حکمرانی   که به م    تا آنجا   همچنین .هستندالمللی   بین

ــات غیررســمی  ــان از وجــو ترتیب ــراي اطمین ــذ انعطــاف دب ــافيریپ ــشرفت  درجهــت ی ک پی

  .)Andjelkovic, 2006:14(آیند  شمارمی ضروي بهمحدودیت این فناوري نورسته  بدون

 ـ  آن با فضاي ژئوپلیتیـک بـه  هاي ذاتی  تفاوتدر هر صورت، ماهیت فضاي سایر و         اي  هگون

هـاي جهـان     دولت یبا مشارکت تمام   سایبرياست که حتی ایجاد یک رژیم جهانی حکمرانی         

مـدت قـادر بـه رفـع         کم در کوتاه    نیز دست  فضاي مجازي  ی و اداره جهان   يگذار یمش  خطبراي  

 در  ١ اطلاعـاتی  قلمـروي  .حاکمیـت بـر قلمـروي سـایبري نخواهـدبود          هاي مـرتبط بـا       چالش

در فضاي ژئوپلیتیک   ) یا خاك (کند که سرزمین     ان نقشی را ایفامی   جغرافیاي فضاي سایبر هم   

هـاي   دامنه شامل   طور عمده   به قلمروي اطلاعاتی . )103: 1392قادري و نصرتی،     (دارد برعهده

شـود   می ٥فضاي مجازي  کارسازهاي    و ٤شبکه/هاي وب   میزبان ،٣ها پایگاه داده ،  ٢فضاي مجازي 

عبـارت بهتـر بـا اینکـه اجـزاي           بـه . واقعـی هـستند   /ازي همه آنها داراي ماهیت دوگانه مج      که

 خـود  ، اما محـل اسـتقرار  شوند تعریف و شناسایی میمجازي هاي  با کارویژهقلمروي اطلاعاتی  

ایـن   . اسـت   و حـوزه صـلاحیت دولـت       یسـرزمین   قلمروي در متولی آنها یا نهادهاي    این اجزا 

  .آید شمارمی به اي مجازيفض  حکمرانی"جهانی" یک رژیم دوگانگی، چالش اصلی ایجاد

 انتساب اعـداد در  مرجع"  ایجاد  به فضاي مجازي ی   حکمران  کنونی میرژ گیري ریشه شکل 

وزارت دفـاع    میانبرپایه قرارداددر ابتدا  که گردد  بازمی1988سال  در 6)انایآ ("فضاي مجازي 

 و سـپس    شد یم  اداره 2ی جنوب يایفرنی دانشگاه کال  1"مؤسسه علوم اطلاعات  " با   7 متحده الاتیا

                                     
1. Information Realm
2. Internet domains
3. Databases
4. Web/Network Hosting
5. Internet servers
6. Internet Assigned Numbers Authority (IANA)
7. United States Department of Defense (DoD)
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 یوزارت بازرگـان  زیرمجموعـه  3" اطلاعاتتیری مدیارتباطات مل" آژانسنظارت بر آن برعهده   

تـرین   تـرین و حـساس   مهـم . )Weinberg, 2000:194-195(شـد    گذاشـته ٤ متحـده الاتیا

 فـضاي مجـازي   يهـا  پروتکـل  تـدوین و  ٥)سـاناد (سامانه نام دامنه   تیریمدکارویژه این نهاد،    

هـاي هوشـمند،     گوشـی  ،هـا  رایانهها،   وبگاه ي برا يگذار   نام یمراتب   سلسه نظام کی ساناد. است

  . متصل هستندفضاي مجازي است که به شبکه يگری دمنبع  هرایها  کارسازها، میزبان

اي از    بـا مجموعـه    فـضاي مجـازي     دستگاه متصل بـه     یا شبکهمیزبان،    کارساز، ،هر وبگاه 

 مـورد شناسـایی     ٦) آدرس پـی  آي ("فضاي مجـازي  پروتکل  نشانی  "عنوان  تحت   باقاعده   اعداد

 تنها یک نـام کاربرپـسند بـراي    )google.com (به عنوان مثال، دامنه یک وبگاه . گیرد قرارمی

 یـا ترجمـه   لیتبـد  .٧ اسـت  )172,217,10,14 (پـی آدرس آن    خاطرسپردن آي  حل مشکل به  

 معناي نوعی به  بهین کنترل بر این سامانه      دارد و بنابرا   ها را ساناد برعهده    متقابل این اعداد و نام    

طریـق تغییـر    جهـت درخواسـت کـاربران از    تغییـر   زیرا امکـان است فضاي مجازيکنترل بر  

  .دارد ها وجود پروتکل

 ارتباطات ملـی مـدیریت اطلاعـات     آژانس ، در جهان   آن  و گسترش  فضاي مجازي  رشد   با

گـوي    که پاسخآغاز کردهاي آیانا  کارویژه انجام ي برادی سازمان جد  یک جادی ا ي را برا  يندیفرا

نتیجه این  .  ایالات متحده بر مدیریت ساناد نیز باشد        حکومت انتقادهاي جهانی مبنی بر سلطه    

 سپتامبردر   ٨)آیکان ("ها و اعداد واگذارشده      نام ي برا يفضاي مجاز شرکت  "تأسیس   ،سیاست

برپایـه قـوانین    ٩ و ناسـودبر یع ـنف يچندذخصوصی  رانی حاکممثابه یک نهاد   بود که به   1998

ایـالات متحـده     یاز وزارت بازرگان  هاي آیانا    کارویژهانتقال کامل    .رسید  ثبت  ایالت کالیفرنیا به  

در اول اکتبـر آن سـال آیکـان و آیانـا برپایـه یـک       انجامیـد و     طول  به 2016به آیکان تا سال     

        طـور کامـل از نظـارت       آیکـان بـه   ایـالات متحـده و       یوزارت بازرگـان  نامه تاریخی میـان      توافق

                                                                                           
1. Information Sciences Institute (ISI)
2. University of Southern California (USC)
3. National Telecommunications and Information Administration (NTIA)
4. U.S. Department of Commerce (DoC)
5. Domain Name System (DNS)
6. Internet Protocol Address (IP Address)

7
پی آدرس   از این رو آي. استشتری بزی آدرس آن نیپ ي باشد، گستره آدتری وبگاه پربازدکیطور معمول هرچه  به. 

  .قیدشده در اینجا براي وبگاه گوگل تنها براي نمونه است
8. Internet Corporation for Assigned Names and Numbers (ICANN)
9. Multistakeholder and Nonprofit
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               در هــر صــورت، بــا توجــه ).Radu, 2019:23-59(شــدند  حکومــت ایــالات متحــده خــارج

                   در حـوزه صـلاحت قــانونی دولـت ایـالات متحـده و ایالـت کالیفرنیـا قــرار        کـان یآبـه اینکـه   

ایـن نهـاد    قـضایی  حـوزه  ریی ـتغ خواهان ها ، بسیاري از دولت)Rojszczak, 2020:40 (دارد

                  المللــی المللـی مربــوط بـه آن برحــسب نظــام حقـوقی بــین    منظــور بررسـی دعــاوي بــین  بـه 

  .)Gwynn, 2019: 212 (هستند

اما گـزینش اعـضاي      است،   ینفع يدر ظاهر چندذ   کانی آ رهیمد تایهاگرچه  علاوه بر این،    

. شـود  یم ـ  انجـام  ایـالات متحـده   اي غربـی و در رأس آن        ه ـ دولـت  عملا توسط    هیدر دو لا  آن  

 نفر شـامل  7 و ي حق راي نفر از اعضا دارا   15 عضو است که     22 متشکل از    کانی آ رهیمد تایه

 ي حـق را   فاقـد ،  )هـاي عـضو    دولـت  ندگانیمتشکل از نما  ( ١حکومتی ی مشورت تهیکمنماینده  

 و رهیمـد  تای ـ هنیـی  در تع یکـه سـهم بزرگ ـ    هـاي اصـلی      ها و کارگروه    اعضاي کمیته  .هستند

 همانگونه که   بنابراین،. شوند ی انتخاب م  کانی خود آ  سوي از  نیز  دارند کانی آ يها يریگ میتصم

شوراي عـالی  " وابسته به "مرکز ملی فضاي مجازي"ده در وبگاه هاي منتشرش در یکی از مقاله  

 و  هـا  وهکـارگر  توسـط    آیکـان  يهـا  اسـت ی س يری ـگ  شـکل  يادعا« ،است  آمده "فضاي مجازي 

 ایـالات متحـده    و   ستی ـقـرون بـه صـحت ن      م ینفعیذچند فرایند کی در   بانی پشت يها تهیکم

 رشیبا انتخاب، پذ  . برد یم شی پ فضاي مجازي  تی خود را در عرصه حاکم     يها استیکماکان س 

هـا و    است، دولـت ییکای شرکت آمرکی که کانی توسط آسترارهایها و رج يستری رج یابیارزو  

 ین ـ حکمرا نـد یوانـست در فرآ   ت  متحده هستند، نخواهند   الاتی ا يها میحر که تحت ت   یاشخاص

  ومی اشخاص تحـت تحـر     ،ها که شرکت نیتر ا  ظالمانه. کنندفای ا ی نقش نی کوچکتر فضاي مجازي 

 . خواهنـدبود  کـان ی آ میمـشمول تحـر   ها   علاوه بر دولت   زی ن می تحت تحر  ي کشورها مقیمافراد  

 امکـان  کـان ی آینفع ـ يظـاهر چنـدذ   در ساختار بـه ها   می تحر نیواسطه ا   به زی ن یبخش خصوص 

  ).1397، نژاد یوسف (»داشت  نخواهدياثرگذار

 ازسوي  ٢با برگزاري اجلاس سران جامعه اطلاعاتی      فضاي مجازي بحث پیرامون حاکمیت    

 2005 و   2003 يهـا    سـال  در سازمان ملل وابسته به    ٣)وی یت يآ( مخابرات   یالملل  نی ب هیاتحاد

هـاي    دولـت  ).236: 1396نـژاد،    ضـیایی و شـکیب     (شد گیري پیطور جدي    به و تونس    ژنودر  

                                     
1. Governmental Advisory Committee (GAC)
2. World Summit on the Information Society (WSIS)
3. International Telecommunication Union (ITU)
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مثابـه مرجـع حکمرانـی        به  آیکان دو اجلاس بر پشتیبانی از     در این    اروپایی و آمریکاي شمالی   

ي هـا   و بسیاري دیگر از دولت     ، کوبا  برزیل  ایران، ، چین  روسیه، ، اما  اصرارداشتند فضاي مجازي 

 ـهی ـاتحادداري  زمام خواهان توسعه نوظهور و درحال                فـضاي مجـازي   بـر   مخـابرات یالملل ـ نی ب

در هـر صـورت، اجـلاس سـران جامعـه اطلاعـاتی در سـال        . )Cuihong, 2018:656 (بودند

فـضاي   حکمرانـی  مجمـع    لی تشک زمینه ،١فضاي مجازي  تی حاکم يگروه کار  ایجاد با   2003

ــازي ــراهم ٢مج ــال     را ف ــست آن در س ــستین نش ــه نخ ــاخت ک ــن در 2006س ــزارآت                            برگ

در فضاي حاکم بـر چهـارهمین نشـست ایـن مجمـع در بـرلین        .)Kurbalija, 2016:6 (شد

 تی ـ گفتمـان حاکم   تی ـ از تقو  یحاک  بنا به گزارش مرکز ملی فضاي مجازي       نیز 2019نوامبر  

توسعه به حـوزه      ل درحا ي و کشورها  رانی و ا  نی چ ه،ی آن از روس   ي و تسر  سایبر ي در فضا  یمل

 ازسـوي  فـضاي مجـازي   هـاي  لایـه  بر تمام سطوح و ایالات متحده تیاعمال حاکم  و اروپا بود 

 و وب،   فضاي مجـازي   معماران   این نشست اغلب  در  . قرارگرفتانتقاد   مورد ها دولت از   ياریبس

 ياه ـ وسـعه، اروپـا و سـازمان      ت   درحـال  هاي دولت ه،ی روس ن،ی چ ندگانی نما ،يدیسخنرانان کل 

 يهـا   چـارچوب  تی ـو ضرورت رعا  واشنگتن بر فضاي سایبر      انحصار   هی عل یالملل نی ب یردولتیغ

  ).16: 1398مکبري، (گرفتند  المللی موضع بین یحقوق

 و اعاده حاکمیت خود     فضاي مجازي هاي براي تأثیرگذاري بر رژیم حکمرانی        تلاش دولت 

ها علیـه امنیـت ملـی از رهگـذر          بر فضاي سایبر داخلی نسبت مستقیمی با نگرانـی از تهدیـد           

حکمرانی "کاربرد معمول عبارت    . هاي فضاي سایبر دارد    ران از ظرفیت  سوءاستفاده دیگر بازیگ  

در  حکمرانــی ســایبري نیــز نــشان از اهمیــت موضــوع امنیــت جــاي  بــه3"امنیــت ســایبري

ش  در تـلا سازمان ملـل  دبیرکل وقت ،٤کوفی عنان.  دارد فضاي مجازي سازي حکمرانی    مفهوم

در سـال   يبری سايها يریکردن درگ   محدود ي برا یدولت نی ب يها يهمکاربراي ایجاد و توسعه     

 رفتـار مـسئولانه دولـت در    شبردی ـپراجع بـه     ٥سازمان ملل  حکومتیگروه متخصصان    2004

 يبری سـا  تی ـ امن نیقوان وضع   منظور  عضو به  25با   را   ٦الملل نی ب تی امن زمینه در   سایبر يفضا

                                     
1. Working Group on Internet Governance (WGIG)
2. Internet Governance Forum (IGF)
3. Cyber Security (Cybersecurity) Governance
4. Kofi Atta Annan
5. United Nations Group of Governmental Experts (UN GGE)
6. on Advancing Responsible State Behaviour in Cyberspace in the Context of 
International Security
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گـروه  اي   بـا صـدور قطعنامـه      2018 در دسـامبر      نیز سازمان ملل  ی عموم مجمع. کرد منصوب

 تی ـ امن زمینـه  اطلاعـات و ارتباطـات در        ي فنـاور  حـوزه  در   هـا  پیـشرفت راجع بـه     ١کاري باز 

 داد تـشکیل  2021-2019 براي دوره زمـانی  حکومتیگروه متخصصان  موازات   را به  ٢الملل نیب

 ).Ruhl et al., 2020:4-7 (اسـت  منـد ممکـن   ههاي علاق که مشارکت در آن براي همه دولت

چگونگی تدوین هنجارها و قواعـد حـاکم بـر فـضاي سـایبر و برقـراري امنیـت در آن بخـش                

 و  بنابراین تلاش این دو نهاد    . آید شمارمی  به فضاي مجازي سازي حکمرانی    ناپذیر مفهوم  جدایی

 ملـی گذاري   ري در کنار قانون    براي تنظیم مقررات امنیت سایب     المللی هاي بین  دیگر موجودیت 

  . داردفضاي مجازيتقویت شیوه مختلط حکمرانی ها نشان از  دولت

هـا از   بـود، امـا برداشـت     نخواهـد سـایبري با اینکه چندپارگی لزوما سرنوشت حکمرانـی       

 این تفاوت نسبت مستقیمی بـا       .است  ها بسیار متفاوت    میان دولت  فضاي مجازي حاکمیت   حق

بدیهی است ایـالات متحـده      .  دارد فضاي مجازي ا بر رژیم کنونی حکمرانی      ه میزان نفوذ دولت  

 فـضاي مجـازي    یبه حـاکم بلامنـازع مقـولات فن ـ        در خاك خود     کانی از رهگذر استقرار آ    که

در برابـر،  .  باشـد فـضاي مجـازي   مخالف هرگونه تغییري در رژیم حکمرانـی        ،است  شده لیتبد

) رزیل، روسی، هند، چین و آفریقـاي جنـوبی       ب( ٣هاي نوظهوري همچون اعضاي بریکس     قدرت

راسـتا   را هـم  سـایبر  ي نظام حقوقی حاکم بر فضا   توسعهدر  دارند تا سهم خود      درستی تلاش  به

  .ارتقابخشندالملل  با افزایش نقش خود در اقتصاد سیاسی بین

 سـایبر بـر فـضاي     هاي نوظهور    دولتحاکمیت   شدن حق   شناخته  رسمیت  به تر از این مهم  

اطمینان از ثبات داخلی و حفظ اسرار فنـی و مزایـاي تجـاري         اي  برها   و حکمرانی داده   داخلی

مثابه کشوري نوظهـور عـلاوه بـر         فدراسیون روسیه به  . آید می شمار آنها ضرورتی انکارناپذیر به   

  بـه جنـگ سـایبري غـرب علیـه مـسکو و لـزوم ایجـاد بازدارنـدگی         ها داشتن همه این انگیزه   

دو بـه   گونه که دیپلماسی و جنـگ        بنابراین، همان . دارد شدت باور  آن نیز به  برابر   در راهبردي

انـداز مـسکو بخـشی از جنـگ           نیستند، دیپلماسی سایبري روسـیه نیـز از چـشم          دو ناسازگار 

  .شود می ویژه ایالات متحده محسوب سایبري این کشور با غرب به

  

                                     
1. Open-Ended Working Group (OEWG)
2. on Developments in the Field of ICTs in the Context of International Security
3. BRICS: Brazil, Russia, India, China, and South Africa
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   سایبري روسیهراهبرد

رسمی و اسـناد بالادسـتی      هاي   همه آموزه در  ریبا  تقمباحث مربوط به حکمرانی سایبري      

عنوان مثـال، فـضاي سـایبر نقـش      به. خورد می چشم بهطی یک دهه گذشته فدراسیون روسیه   

 نظامی یا انرژي روسـیه از ابتـداي دهـه دوم سـده               سیاسی، اي در تدوین راهبردهاي    برجسته

تـرین    فراگیرتـرین و مـستقیم    نیز روسیه   ١هاي امنیت اطلاعات   رهنامه. است ویکم داشته  بیست

 و فـضاي مجـازي    رسمی مـسکو در قبـال حکمرانـی           و انتظارات  ها اسنادي هستند که دیدگاه   

  روسـیه   رهنامه امنیت اطلاعـات فدراسـیون      نخستین. دهند می  امنیت در فضاي سایبر را ارائه     

 عرصـه  به موضـوعی محـوري در        فضاي مجازي شدن حکمرانی    پیش از تبدیل   2000در سال   

توجه در سـاختار،   همراه با تغییرات قابل    2016این رهنامه در سال     . بود  تدوین شده  المللی بین

  .روزرسانی شد  و حجم بهامحتو

اطلاعــات، "ترکیبــی ازمثابــه  بــه 2000٢ اطلاعــات تیــ امنرهنامــهدر  اطلاعــات ســپهر

 گیريکـار  بـه ، انتـشار و     تکـوین ،  گـردآوري  بـه  مـشغول هـاي    موجودیت،  ی اطلاعات رساختیز

 فی ـ تعر نیا .بود تعریف شده  "وضعیت نی از ا  ی ناش ی عموم مناسبات حاکم بر    و نظام اطلاعات  

 و  رسـاخت ی گرفتـه تـا ز      از خـود ایـن مفهـوم        اطلاعـات  هاي  جنبه تمام  و است  گسترده اریبس

 پاسـداري "کارویژه   براي امنیت اطلاعات   رهنامه نیا در   .دهد می پوشش هاي اطلاعاتی را   نظام

در متـوازن سرتاسـري     منـافع   از رهگذر    اطلاعات که    سپهر در   فدراسیون روسیه  یملاز منافع   

با رجوع به   این توازن   معناي  . بود  شده درنظر گرفته  "شود ی م نیی، جامعه و دولت تع    فردسطح  

 توسـعه  «،بـود  ویـژه آنجـا کـه اظهـار داشـته      شود به می هنامه بیشتر آشکاررمفاد متعاقب این  

 جامعـه   مقتـضیات  را میان  شدیدي هاي تناقض در کشور    کنونی يصاداقت-اجتماعی و   یاسیس

 در  يشـده فـرد    می تنظ ـ يهـا  تیو ضرورت حفظ محـدود    اطلاعات  آزاد  تبادل  گسترش   از باب 

  » .است سبب شده اطلاعاتانتشار 

 بـه   ی جنـگ اطلاعـات    ناشـی از   هايدی ـتهددر رابطـه بـا       2000 اطلاعـات    تی امن رهنامه

 دارد کـه   اشـاره  و شـهروندان  انـسان ي آزاد حقوق اساسـی و ويپیش ر يدهایتهدفهرستی از   

. شـود  مـی  »ی عمـوم  یفرد، گـروه و آگـاه       بر نفوذ ژهی و ي از ابزارها  یرقانونیاستفاده غ « شامل

                                     
1. The Information Security Doctrines

در این ) Information Security Doctrine 2000 (2000تمامی مطالب منتسب به رهنامه امنیت اطلاعات  .2

  )ДИТ, 2000:1-14: (است مقاله از متن اصلی این سند استخراج شده
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 سـپهر  واسـطه  بـه  ی روس يها هدر رسان مبحث جنگ اطلاعاتی در این رهنامه همچنین اخلال         

 هی روس ـ جمعی ی زندگ یاسی و س  ي اقتصاد ،ي معنو يها  حوزه یوابستگ افزایش و   یاطلاعات مل 

 ی دولت ـ يهـا  اسـت ی س علیـه  هادی ـتهد. گرفت  نیز دربرمی  را   بیگانه ی اطلاعات هاي به موجودیت 

 نی و همچن ـبیگانـه  و  ی داخل ـ هـاي  موجودیـت  دسـت  بـه  هیوس انحصار بازار اطلاعات ر    ازجمله

ور مشابه در حـوزه جنـگ   ط المللی نیز به لحاظ داخلی و بین به هی روسی دولتيها  رسانه انسداد

  .ریزي براي مقابله با آنها بود گرفتند که نیازمند برنامه اطلاعاتی قرارمی

 آغاز هزاره سوم مـیلادي  تنها با فضاي مجازيحکمرانی موضوع از آنجاکه فضاي سایبر و     

جنـگ سـایبري   پدیـده  المللـی بـازکرد،     سیاسـی بـین  هاي مباحثهطور جدي به  راه خود را به   

 جنـگ سـایبري     .بود خود معطوف داشته    به 2000 اطلاعات   تی امن می را در رهنامه   توجهات ک 

هـا در روسـیه و میـان     ویکم به جریان اصلی منـاظره      طی نیمه دوم دهه نخست از سده بیست       

فـضاي  هـاي     بدون اشـاره بـه عبـارت       2000با وجود این در رهنامه      . شد روسیه و غرب تبدیل   

طریـق    ازرخنـه و  الکترونیکیهاي   و اطلاعاتی شامل حملهذ فنیواز نف و فضاي سایبر     مجازي

تهدیـدهاي بیرونـی علیـه سـپهر دفـاعی          مثابه   بهاي توسط دشمنان احتمالی      هاي رایانه  شبکه

هاي اولیـه و سـاده جنـگ     توان به لایه این هشدار را میکه  بود فدراسیون روسیه نام برده شده 

 ،ي، اقتـصاد  یاس ـیس« يها تیفعالشامل   رهنامه در این    ی خارج هايدیتهد .سایبري تعبیرکرد 

 ي مشخص که   کشورها یبرخ همچنین و   »هاي بیگانه   موجودیت ی و اطلاعات  جاسوسی،  ینظام

 در ایـن کـشور    یـد از   خلعو   ی اطلاعات جهان  ي در فضا  هی منافع روس   به تجاوز و   غلبه«دنبال   به

  .شد می نیز هستند »ی و داخلی خارجی اطلاعاتيبازارها

ها که زمینه را بـراي پیـدایش ابزارهـاي            برخی دولت  نزد یمفهوم جنگ اطلاعات  توسعه  «

 ي اخـتلال در عملکـرد عـاد       جـاد ی ا ، جهان ي کشورها دیگر پرخطر علیه سپهر اطلاعاتی   حمله  

و ایجاد دسترسـی غیرمجـاز       ی منابع اطلاعات  تی آنها، نقض امن   ی و ارتباط  ی اطلاعات هاي سامانه

 در زمـره منـابع تهدیـدهاي    2000 اطلاعـات  تی ـ امنیز در رهنامه است ن  فراهم آورده » آنهابه  

  بـه  رهنامـه در ادامـه    ن  یا. بود  بندي شده  بیرونی علیه امنیت اطلاعات فدراسیون روسیه دسته      

 و خرابکارانه با استفاده     گرایانه توطئه يها تی فعال عاملچشم    به ی خارج ی اطلاعات يها سیسرو

 علیه سپهر دفاعی فدراسیون     دی تهد کی و بنابراین    یشناخت  و روان  اتی اطلاع  نفوذ يها از روش 

  .نگریست می روسیه
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 بـه اطلاعـات و      ی از حقـوق شـهروندان در دسترس ـ       نـان یعـدم اطم  «برپایه این رهنامه،    

در اسـت     ممکـن  که   برخواهدانگیخت مردم   میان در    را ی منف هاي واکنش،   اطلاعات يدستکار

، هطـور مـشاب    بـه  .»شـود  منجـر  در جامعـه     یاسی و س  ی اوضاع اجتماع  یثبات ی موارد به ب   برخی

 اسـت ی س سپهر در   ییها عنوان چالش   به  نیز در این رهنامه    ی و ثبات اقتدار دولت    ی مل یهماهنگ

هـاي بیگانـه از    هـا و جریـان   این موارد تا آنجاکه بـه اسـتفاده موجودیـت       .بود  ذکر شده  یداخل

                                 و گمراهـی شـهروندان مربـوط       دهـی افکـار عمـومی      اطلاعات و دستکاري آنهـا بـراي جهـت        

ــوان  شــود را مــی مــی  ــرايت ــه فهــم ب ــوع انقــلابهــا و علــل بهتــر زمین ــه  وق                           هــاي رنگــی ب

 همچنین با تمرکز بر تهدیـدها  2000 رهنامه امنیت اطلاعات ).Jonsson, 2019:97 (کاربرد 

، چراکـه   داشـت تأکید یشـناخت  روان-ی اطلاعات ابعادبر  گاهی عمومی   در سپهر معنوي و علیه آ     

 ـا. دون منجرش ـ هی در روس ـ  یاس ـی س  و ی اجتمـاع  یثبات ی ب توانند به  می تهدیدها نیا  رهنامـه  نی

 نفـوذ معنـوي و     بـراي  بیگانـه  ی اطلاعـات  يهـا  سی و سـرو   هـا  موجودیـت  هاي نسبت به تلاش  

.داد رمیهشدانیز  هی بر روسشناختی نروا

هاي مفهومی و کاري سـپهر اطلاعـات و          هاي مسکو براي تدوین چارچوب     مه تلاش در ادا 

سـند کوتـاهی را      2011 سـال    درسپس سایبري فدراسیون روسیه، وزارت دفـاع ایـن کـشور            

ــشم ــاره چ ــع  درب ــومی راج ــداز مفه ــه  ان ــفعالب ــای نتی ــيروه ــسلح فدراس ــونی م                           درهی روس

جنـگ  « ،داد مـی   از جنـگ اطلاعـات ارائـه       ی روشـن  فی ـتعرود کـه    منتـشرنم  ١ اطلاعات سپهر

 هـاي  سـامانه رسـاندن بـه    بی آس ـي بـرا ی اطلاعاتي فضادر چند کشور    ای دو   مقابله -یاطلاعات

 تخریبساختارها،  دیگر   برخوردار هستند و     ی اساس تی که از اهم   ی و منابع  ندهای، فرآ یاطلاعات

منظـور    گـسترده مـردم بـه      ي مغـز  يشو و شست ـ  ی و اجتمـاع   ي، اقتـصاد  یاسی س يها ستمیس

نفـع طـرف      بـه  يری ـگ می دولـت بـه تـصم      ردن وادارک نیکردن جامعه و دولت و همچن      ثبات یب

نامه میان حکومت  موافقتتر در  این تعریف پیش). Ajir and Vailliant, 2018:71( »مقابل

عـات  هاي عضو سازمان همکاري شانگهاي براي همکاري در حوزه تـضمین امنیـت اطلا              دولت

  ).Von Heinegg, 2019:5(بود  نیز آمده ٢المللی بین

                                     
1. Conceptual Views Regarding the Activities of the Armed Forces of the Russian 
Federation in the Information Space
2. Agreement between the Governments of the Member States of the Shanghai 
Cooperation Organization on Cooperation in the Field of Ensuring International 
Information Security
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پایـه  اصول  "  تحت عنوان   را يسند 2013 ژوئیه درنیز   ١ فدراسیون روسیه  تی امن يشورا

 ٢"2020 تا سال    المللی  بین  اطلاعات تی امن نهی در زم  هی روس ونی فدراس ی دولت مشی خط براي

سـلاح  «مثابـه   بـه   اطلاعـات و ارتباطـات  ايه يورا استفاده از فن   ، سند نیدر ا . رساند بیتصو به

 خـصمانه و    ها  اقدام يبرا و   الملل نی متناقض با حقوق ب    یاسی و س  ی نظام مقاصد ي برا یاتاطلاع

 و هـا  دولـت  ی ارض ـتی ـ تمامتخطـی از  و تی حاکمساختناعتبار  یب  باهدف اعمال تجاوزکارانه 

 اطلاعـات  تی ـ امني بـرا دی ـد تهتـرین  عمـده  »یالملل نیصلح ب  و تیامنثبات راهبردي،    دیتهد

 داخلـی  امور در مداخله و سمی تروردی شامل تهد همچنین سندنیا .بود  قلمداد شده یالملل نیب

به تهدیدهایی از این    در پاسخ   مذکور  سند   .شد می ها  و خشونت  ها ی ناآرام زدن به  دامنبا هدف   

 اسـتفاده از   بـه کـاهش  لی ـ کـه شـامل تما   کـرد  مـی  ترسـیم  را   هی روس ی دولت مشی خط،  دست

دنبـال    بـه  نی همچن ـ  پایـه   اصـول  نی ـ ا .شد مقاصد می  نی ا ي اطلاعات و ارتباط برا    يها يفناور

 از گرایـان   مقاصـد افـراط  ي اطلاعات و ارتباطـات بـرا  ي مقابله با استفاده از فناور ي برا ییها راه

,СБРФ ( مستقل بـود هاي دولت یجمله دخالت در امور داخل  ایـن سـند در   اگرچـه  .)2013

هـاي اطلاعـات و      سـازي فنـاوري    مفهـوم ، امـا    پهر نظامی از ژرفاي نظري بالایی برخوردارنبـود       س

عـدم مداخلـه در     مفهوم  مثابه سلاح براي مقاصد سیاسی و نظامی و تمرکز عمیق بر             ارتباطات به 

  .توان از دستاوردهاي مهم آن برشمرد ها را می گونه فناوري کارگیري این امور داخلی از رهگذر به

 بـا انتـشار    2016 دسـامبر در تکوین حکمرانی امنیت سـایبري در        مسکو  ام مهم بعدي    گ

زمـانی طـولانی    فاصله  با وجود   . شد  فدراسیون روسیه برداشته  دومین رهنامه امنیت اطلاعات     

هـاي   میان انتشار نسخه اول و دوم این رهنامه، پیوستگی محتوایی آنها در مقایـسه بـا آمـوزه                 

 نسبی رویکـرد کـرملین      البته پیوستگی . است ی این کشور بیشتر بوده    نظامی یا سیاست خارج   

 نـافی   امنیت اطلاعات در مقایـسه بـا سـپهرهاي نظـامی و سیاسـت خـارجی           موضوع در قبال 

پیـشین  نـسبت بـه نـسخه     2016٣هاي رهنامه امنیت اطلاعـات   تغییرات، تحولات و پیشرفت  

 ـ      2016کما اینکه حجم نسخه     . نیست  اسـت کـه نـشان از        2000سخه   تنها یک سوم حجـم ن

  .برابر توضیحات کمی دارد تمرکز بر ارزش کیفی مطالب درحذف برخی مباحث منسوخ و 

                                     
1. Security Council of the Russian Federation
2. Basic Principles for State Policy of the Russian Federation in the Field of International 
Information Security to 2020

2016 (2016 اطلاعات تی مطالب منتسب به رهنامه امنیتمام. 3 Information Security Doctrine (نیر اد 

  )ПР, 2016:5-12: (است  سند استخراج شدهنی ایمقاله از متن اصل
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رشـد   اي روبـه  ه فرصتدارد که     عنوان می  یشناخت روان-ی اطلاعات سپهردر   رهنامه جدید 

  وکی ـتی ژئوپلمقاصـد  بـه  یابی دسـت ي برا هميا ندهیطور فزا   به يمرزفرا گردش اطلاعات    يبرا

 ری و سا  یی، جنا گري ی، افراط یستی ترور هم در جهت اهداف    و    بازیگران  مشروع نظامی-یاسیس

 ایـن   .دنریگ ی مورد استفاده قرار م    یالملل نیب راهبردي و امنیتی  ثبات   زیان  به یرقانونی غ مقاصد

درحـال  هـاي منفـرد      دولـت  ژهی ـ خـدمات و   کـاربرد  ي بـرا  میـدان  نیا«دارد که    می اظهار سند

 ـ  است که  یشناخت روان-ی اطلاعات شدن نفوذ  معناي فراهم  ه به  بوده ک  گسترش سـازي   ثبـات  ی ب

 و نقـض  تی حاکمفی جهان و تضعگوناگون در مناطق ی داخل ی و اجتماع  یاسی س هاي  وضعیت

 اطلاعـاتی  پدافنـد هـاي   در برابـر، آمـوزه  . »دهـد  قرارمـی ها را هدف    دولت دیگر ی ارض تیتمام

 تخریـب در رابطه بـا      ویژه به یاطلاعات شناختی و  ات روان اثر يساز یخنثاند که شامل     ذکرشده

 هـدایت  ي مسلح برا  يروهای ن یی بهبود توانا  نیزپرستانه و    هنی م يها  و سنت  یخی تار هاي بنیان

گـردد   ی بـازمی   اطلاعات ریکردن تأث  ی خنث بعدي به  تی اولو .دنشو ی م یو مقابله با جنگ اطلاعات    

  .شوند می  انتشار دادههی روسدیرپاي يمعنو و اخلاقی يها  ارزششی با هدف فرساکه

 فراخـوان آن بـراي    داخلی را شـاید بتـوان بـه         لحاظ   به رهنامه جدید  ي نوآور آشکارترین

در ایـن رهنامـه    .داد  نـسبت "١هی روس ـفـضاي مجـازي   بخـش  تیری مـد ی مل ـ سامانه"وسعه  ت

ــر  ــین ب ــت«همچن ــ از حاکممحافظ ــتی ــونی فدراس ــضاهی روس ــاتي در ف ــ ازطری اطلاع       قی

             تأکیـد شـده   »  اطلاعـات  سـپهر  خـود در     ی منافع مل ـ  تعقیب ي و مستقل برا   ی مل يها استیس

 رهنامـه امنیـت      امنیـت اطلاعـات در     هـاي   تـضمین   و بیشترین  ترین  اصلی با وجود این،   .است 

المللـی و مـشارکت راهبـردي بـا       حوزه بینهاي این کشور در  تلاشرا باید در 2016اطلاعات  

 بـه سـه تـضمین       گفته  برابر دو تضمین داخلی پیش     دراین رهنامه   . ردکها جستجو  ولتدیگر د 

  :دارد المللی اشاره بین

قـادر بـه    مـؤثر    طـور   بـه   که یالملل نیباطلاعات   تی امن سامانه کی استقرار در   شرکت« -

 نی قـوان  نـاقض  یاس ـی و س  ی اهـداف نظـام    ي بـرا  ی اطلاعـات  يهـا  يمقابله با استفاده از فنـاور     

  ؛ باشدیرقانونی موارد غدیگر ای یی، جنای، افراطیستی اهداف تروري براای یالملل نیب

 اطلاعـات و    يهـا  يورا خـاص فن ـ   تی ـماهلحاظ   با یالملل نی ب ی قانون سازوکارهاي جادیا -

  ؛ و اطلاعاتسپهر در ها دولت نی و حل اختلافات بيری جلوگمنظور به

                                     
1. National System of the Russian Internet Segment Management
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سودمند  ي از همکار  دفاعدر  المللی    بین هاي در سازمان  هی روس ونی فدراس گاهی جا ارتقاء -

  .» اطلاعاتسپهر در نفع  ذييها منصفانه با تمام طرف و متقابل

 از حـوزه  ی ناش ـيدهای ـ بر تهدتر ي جددی را با تأک 2000 اصول   بسیاري از  2016 رهنامه

 .اسـت   حفـظ کـرده    ی و دولت ـ  یاعها و ثبات اجتم ـ     آن بر ارزش   ری و تأث  یشناخت روان-یاطلاعات

المللی براي دسـتیابی بـه     بینهاي ین تفاوت میان این دو نسخه نیز به ضرورت همکاري   بیشتر

در حقیقـت،   . گردد هاي معتبر براي محافظت از امنیت اطلاعات در سپهر سایبر بازمی           تضمین

همکـاري و    جـز   و جریان آزاد اطلاعات بر فراز مرزها راهی بـه          فضاي مجازي ماهیت گریزپذیر   

 انگیـزه اصـلی   .اسـت  ها براي تضمین امنیت فضاي سایبر بـاقی نگذاشـته      مشارکت میان دولت  

هـاي مقابلـه      را نیـز ضـرورت     فضاي مجـازي  هاي دیپلماتیک روسیه در زمینه حکمرانی        تلاش

  .دهد می المللی چندجانبه با آثار مخرب جنگ سایبري در سپهر اطلاعات تشکیل بین

  هاي دیپلماتیک روسیه در سپهر سایبر تلاش

 اطلاعات و ارتباطات بـر ثبـات   هاي ي فناور ری تأث ه یکی از پیشگامان بحث در زمینه      روسی

این کـشور در زمینـه حکمرانـی         ي ابتکارها .آید شمارمی ها به   و امنیت داخلی دولت    یالملل نیب

 يبری سا یحاتیرقابت تسل شروع   و   يری از درگ  يریجلوگتا حد زیادي به      فضاي مجازي جهانی  

روسیه نخستین کشوري بود که سپهر سایبري را به اصل حقـوقی            . است ها معطوف  دولت میان

  .المللی قرارداد را در دستورکار سیاسی بین ها پیوندزد و آن عدم مداخله در امور داخلی دولت

 در   اطلاعـات  تی ـ امن  یعنی دو سال پیش از انتشار رهنامـه        1998 سپتامبر   23مسکو در   

 تی ـ امن زمینـه  اطلاعـات و ارتباطـات در        در حوزه تحولات  "  قطعنامه سینو  شیپ،  2000 سال

سـازمان   ی در مجمع عموم   بی تصو ي برا  در جهان  يبری سا تی امن با هدف ارتقا   را   "1الملل  نیب

 تحـت ی  مجمـع عمـوم   کمیتـه اول     دسـتورکار .  قـرارداد  این مجمع در اختیار کمیته اول      ملل

 تی ـصـلح و امن    مـرتبط بـا      بنیـادین  هاي موضوع به   ٢"یالملل  نی ب تیخلع سلاح و امن   "عنوان  

اقـدام روسـیه   ، رو از ایـن     .دارد  اختصاص خلع سلاح     و یالملل  نی ب تی امن میرژ شامل   الملل  نیب

 سـایبر    اطلاعـات و   به فهـم ایـن کـشور از فـضاي         توان   این قطعنامه را می    نویس  در ارائه پیش  

                                     
1. Developments in the Field of Information and Telecommunications in the Context of 
International Security
2. Disarmament and International Security (First Committee)



  157/ رژیم حکمرانی فضاي مجازيدر  تحوليبرا هی روسيبری سایپلماسید  پژوهشی_علمی مقاله 

هاي  ها از ظرفیت    سوءاستفاده دولت  مثابه سلاح و تلاش دیپلماتیک مسکو براي جلوگیري از         به

  .داد نسبتهاي دیگر  فناوري اطلاعات و ارتباطات براي مداخله در امور داخلی دولت

 دسـامبر  4قطعنامه پیشنهادي روسـیه پـس از بررسـی و تأییـد ازسـوي کمیتـه اول در         

در . تصویب رسـید   به 53/70در قالب قطعنامه    گیري   سوي مجمع عمومی بدون رأي      از 1998

 يتواننـد بـرا    یطـور بـالقوه م ـ      به دی جد يها ي فناور  و  که ابزارها  بود شده یگرانابراز ن این سند   

مـورد  هـا   و بـرخلاف امنیـت دولـت     یالملل ـ نی ب تی ثبات و امن   تداوم متناقض با اهداف     مقاصد

 منـابع    و ها يسوءاستفاده از فناور   از   يری جلوگ  مذکور همچنین بر   قطعنامه .دنریاستفاده قرارگ 

 ـی ا گـور یا). UN,1998( تأکیدداشـت    یستی ـ ترور ای تکارانهی جنا دمقاص ي برا یاطلاعات  ،١فووان

 فراتـر    در نشست تصویب این قطعنامـه از ایـن نیـز            در اظهارات خود   هیروسوقت   خارجه   ریوز

 راتی تـأث  و بری سـا  ي فضا يزسا ینظامهاي بزرگتري شامل    دی به تهد  یدگیرفت و خواستار رس   

 را ارائـه داد، امـا       یقطعنامه مشابه نیز   1999 سال   رد هیروس. دبو شده بری سا يها مخرب سلاح 

از اسـت      ممکـن  نکـه ی ا نخست ؛بود در آن گنجانده شده    مسکو اهمیت از دیدگاه   حائز دو نکته 

 در  ی اصـول  دی ـ با یجامعه جهان دوم اینکه    سوءاستفاده شود و     ی اهداف نظام  يبرا سایبر يفضا

 تـا دسـامبر   هـا  ایـن قطعنامـه   ).UN,1999 (دهد  ارائه مخاطراتی نی کاهش چن  یمورد چگونگ 

 مجمـع    کمیتـه اول و سـپس      سـوي  بـا اجمـاع از      و پیـشرفت    هر ساله با اندکی تغییر     2004

گیـري بـراي آن       خواسـتار رأي   2005 دسامبردر   ایالات متحده    اینکه  تا .شد می  صادر عمومی

  .)UNODA, 2005 ( آن رأي منفی دادتنها دولتی بود که بهشد و 

در  "الملـل   نی ب ـ تی امن زمینه اطلاعات و ارتباطات در      در حوزه تحولات  " اگرچه قطعنامه 

شکـست اجمـاع و      تصویب رسـید، امـا     در کمیته اول و مجمع عمومی به       بار دیگر    2005سال  

 يری ـگ  شکلفرایند به ینیضربه سنگ بود،   در آن زاده شدهفضاي مجازي منفی دولتی که  يرأ

نـویس   دلیل رأي منفی واشـنگتن بـه پـیش        . ساخت وارد سازمان ملل  در   يبری سا يهنجارها

و ) 2003(مسکو طـی اجـلاس سـران جامعـه اطلاعـاتی در ژنـو               هاي   تلاش  را باید در   روسیه

بـا آیکـان در فراینـد        المللـی مخـابرات     اتحادیـه بـین   سـاختن    جـایگزین براي  ) 2005(تونس  

.  ایـده جـستجوکرد    با این الملل   و همراهی بخش بزرگی از جامعه بین       فضاي مجازي حکمرانی  

 تـا  "الملل تحولات در حوزه اطلاعات و ارتباطات در زمینه امنیت بین"در هر صورت، قطعنامه  

                                     
1. Igor Ivanov
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شـد    این اقدام واشنگتن باعثشد، اما   تنها ازسوي روسیه پیشنهاد و پشتیبانی می      2005سال  

  .یابند فزایشاتدریج   به2006از سال این قطعنامه  ١ پشتیبانانتا

اـلات متحـده بـه       دهندگان به  مدت سه سال با موافقت همه رأي       بهاین قطعنامه    تـصویب   جز ای

 این قطعنامه بـار دیگـر بـا          اوباما  باراك جمهوري  با آغاز دوران ریاست    2009تا اینکه در سال     رسید  

ــه  ــاع پذیرفت اـل   اجم ــد و در سـ ــده  2010ش ــالات متح اـد و    ای ــوتر نهـ ــز جل اـم نی ــک گـ ــه ی                     ب

مخالفـت بـا ایـن      به عدم2014 تا 2011هاي   بین سال واشنگتن. قطعنامه پیوست بانان  پشتیجمع  

بـار دیگـر      ایالات متحـده   2015در سال   . آن کنارکشید پشتیبانان  کرد و از فهرست      قطعنامه اکتفا 

                                را درپـــیشپـــشتیبانی، رویکـــرد منظـــور تـــلاش بـــراي تعـــدیل مفــاـد ایـــن قطعنامـــه بـــه

اـل    در ).190: 1396سلطانی،  (گرفت   اـخ سـفید      آخـرین   و در2016 س اـل حـضور اوبامـا در ک  ،س

بـا ایـن    . داد به آن رأي موافـق    ، اما   قرارنگرفت این قطعنامه    انپشتیبان در جمع  ایالات متحده    اگرچه

  ).UNODA, 2016(همه، اصرار اوکراین در دادن رأي ممتنع، مانع از رسیدن به اجماع شد 

دلیـل   رغم تصویب در کمیتـه اول در مجمـع عمـومی بـه              به 2017طعنامه در سال    این ق 

میـان روسـیه و     جمهوري دونالد پرامپ     پس از آغاز دوران ریاست     تضادها    دوباره گرفتن  شدت

در زمینـه حکمرانـی     پیمانانش   همتوسعه و نوظهور با ایالات متحده و          هاي درحال  دیگر دولت 

شد از سـال آینـده قطعنامـه پیـشنهادي      در برابر، تصمیم گرفته . نشد  ي گذاشته أسایبري به ر  

 قطعنامـه  2019 و 2018هـاي    بر این پایه در سال    . شود هت به راي گذاش   زمان  هم گروه دوم نیز  

 نیـز در کنـار قطعنامـه        ٢"الملـل  رفتار مسئولانه دولت در فضاي سایبر در زمینه امنیت بـین          "

پیمانـان   هاي روسیه و ایالات متحده و برخی هم         دولت رغم راي منفی متقابل    به(سنتی روسیه   

  ).UN, 2019:5-6(تصویب مجمع عمومی رسید  به) آنها
گـروه  "دنبـال تـشکیل       بـه  2004 از سـال     سـازمان ملـل   روسـیه در    دیپلماسی سایبري   

 در  سـایبر  ي رفتار مسئولانه دولت در فـضا      شبردیپ راجع به    سازمان ملل متخصصان حکومتی   

 دولت عضو این گروه هر     25. گرفت خود اي به   چهره تازه   ازسوي عنان  "الملل نی ب تی امن زمینه

  کرسـی آن بـه     ، پـنج  یطـور سـنت    بـه شوند و    بار ازسوي مجمع عمومی انتخاب می      دوسال یک 

هاي جغرافیـایی    بندي  برپایه گروه   جایگاه دیگر  20 و   یافته اختصاص تی امن ي دائم شورا  اعضاي

                                     
1. Sponsors
2. Advancing Responsible State Behaviour in Cyberspace in the Context of International 
Scurity
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 برپایـه  2008-2006هـاي   جـز در سـال     تا به امروز به    2004سال   این گروه از     .شود  می توزیع

اسـت کـه ریاسـت دو دور         مجمع عمومی طی شش دوره تـشکیل شـده        جداگانه   هاي قطعنامه

  ).GIP, 2020(است  نخست آن برعهده روسیه بوده

و نخـستین   هـاي سـده بیـستم     در واپـسین سـال   روسیهعمده هدف دیپلماسی سایبري     

اما دسـتیابی    ؛بود معطوفسازي فضاي سایبر     به جلوگیري از نظامی   یکم  و هاي سده بیست   سال

هاي بـزرگ ازجملـه روسـیه در فـضاي         هاي نظامی قدرت    توسعه ظرفیت  دنبال  بهبه این هدف    

گـروه متخصـصان     يهـا  بود کـه تـلاش    دواریاممسکو   و   کرد بینانه جلوه  تدریج غیرواقع  سایبر به 

 رفتـار  پذیرش برخـی انـواع قواعـد حـاکم بـر              به یبرسا يفضا راجع به    سازمان ملل حکومتی  

 بـا  2013توجه این گـروه در سـال    نخستین دستاورد قابل .شودمنجر سایبر ي در فضا ها دولت

 و  اطلاعـات   فنـاوري  طی مح ـ جیتـرو بـا هـدف       نهـایی  ی گزارش نویس پیشایجاد اجماع بر سر     

در . )Chernenko, 2018:45 (شـد   حاصـل دسـترس  قابـل ، بـاز و  امـن ، زیآم ارتباطات مسالمت

 "جویانـه  همکاري" کارهاي راه  سه دسته  بر  منتشرشد 2013ژوئن   7 نهایی این گروه که      ارشزگ

 ،هـا  و اصـول رفتـار مـسئولانه دولـت       واعـد   شـامل هنجارهـا، ق     تی ـ ثبـات و امن    شی افزا  به منجر

 کارهـاي  راه و   هـا  میـان دولـت    اطمینان و اعتمـاد   ،  تی شفاف شی افزا ي برا "داوطلبانه" کارهاي راه

الملـل   نی ب  حقوق داشت، می تصریحبار   نخستین ي گزارش برا  نیا. بود  شده تأکید "يساز تیظرف"

 تی ـحاکم  حـق  بر اعمـال  زمان    و هم  اجرا است   قابل سایبر ي در فضا  سازمان ملل  منشور   ژهیو و به 

ر سـپهر  ددولت هاي  و کنش رفتار بر تیحاکم منبعث از حق یالملل نی و هنجارها و اصول ب    دولت

. تأکیدداشـت  اطلاعات و ارتباطـات در قلمـرو خـود           ي فناور رساختی ز بر آنها   تیو صلاح سایبر  

سـازي و اعتمادسـازي      هایی بـراي راهکارهـاي ظرفیـت        توصیه  مجموعه نیهمچنگزارش مذکور   

  ).UNDL, 2013: 2-8(داد  ها قرارمی پیش روي دولتطلبانه اود

 در دومین گزارش خود کـه     سایبر يفضابه   راجع   سازمان ملل گروه متخصصان حکومتی    

 منتشرشد ضمن تأکید بر هنجارهاي اختیاري و داوطلبانه رفتار مـسئولانه دولـت    2015ژوئن  

المللی بـه    در فضاي مجازي و تأثیر آن بر کاهش مخاطرات مربوط به ثبات، امنیت و صلح بین               

هـاي دولتـی      کـنش  کـردن  منـع  ای ـساختن  دنبال محدود  هنجارها به کردند که    این نکته اشاره  

 کی ـکنـد کـه      ی م هی توص ي گزارش از جنبه هنجار    نیا. الملل نیست  غیرمتناقض با حقوق بین   

 بـه  عامدانـه  که الملل حقوق بین تحت تعهدات خود  هاي سایبري متناقض با     کنش دی نبا دولت

هـاي   تبـرداري از زیرسـاخ     اي استفاده و بهره    گونه به ایرساند   ی م بی آس حیاتی يها رساختیز
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                دهـد یـا آگاهانـه پـشتیبانی        سـازد، انجـام    مـی  حیاتی براي ارائـه خـدمات عمـومی را معیـوب          

 سازمان ملـل گروه متخصصان حکومتی  2015با اینکه گزارش ). UNDL, 2015:7-8(نماید  

ي امـروز ازسـو   است کـه تـا بـه    ها و راهکارهایی بوده  مجموعه اقدام  ترین ترین و شفاف   کاربردي

آمیـز دارنـد و      است، اما این راهکارها تنها جنبه توصـیه          شده  المللی تدوین و ارائه    نهادهاي بین 

  ).Meyer, 2020:353(دارد  ها بستگی سازي آنها به ظرفیت و تمایل دولت پیاده

هاي هنجـاري در     اي در تدوین این گزارش و گنجاندن برخی توصیه         مسکو نقش برجسته  

المللـی قواعـد    اي براي شناسـایی بـین   که محتواي این گزارش شالودهد  بو دواریامآن داشت و    

ایـن  کردنـد    تـلاش  ی روس يها پلماتیداز این رو،    . آورد ها در فضاي سایبر فراهم     دولت رفتاري

 يفـضا  راجع بـه     سازمان ملل گروه متخصصان حکومتی     2017پیشنهادها را در گزارش سال      

شد،  گونه که پیشتر نیز گفته     اما همان . دهند نی جهت سمت تنظیم یه کنوانسیون جها      به سایبر

سـابقه   هـاي بـی   هاي اولیه با تنش بینی حضور دونالد ترامپ در کاخ سفید برخلاف برخی پیش        

نوعی یکی از دلایـل   تی بهحشد و سپهر سایبر یکی از محورها و      میان واشنگتن و مسکو همراه    

  .آید شمارمی بهاین تنش 

 از همکـاري     در چـارچوب سـازمان ملـل       چندجانبـه  يبریسـا  یسپلمای د  در کنار  هیروس

 هـاي   از ظرفیـت کنـد و    مـی  استقبال ارتقاي امنیت سایبري نیز      برايها   دوجانبه با دیگر دولت   

همـراه سـه    روسیه به. نیست  غافل فضاي مجازي در ترویج حکمرانی جهانی     اي   منطقهنهادهاي  

 سـپتامبر   دراجیکـستان و ازبکـستان       شـامل چـین، ت     ١عضو دیگر سازمان همکاري شـانگهاي     

پیـشنهاد  سازمان ملـل    به   را ٢ اطلاعات تی امن مدیریت یالملل نی ب نامه نظامنویس   پیش 2011

مثابـه سـندي رسـمی بـراي         وششمین جلسه مجمع عمومی این سازمان بـه         که در شصت   داد

در همـان   یه  روس .شد در سپهر سایبري پذیرفته   المللی   رسیدن به اجماع بر سر هنجارهاي بین      

 ـ ونی کنوانـس  سینـو  شیماه پ               در اختیـار سـازمان ملـل       نیـز    را   ٣عـات اطلا تی ـامن یالملل ـ نیب

 ی خـارج اسـت ی توسـعه تفکـر س  دهنـده  بازتـاب  هر دو سند .)Christou, 2016:59( قرارداد

  . هستندبری سادر ارتباط با قلمروي هیروس

                                     
1. Shanghai Cooperation Organisation (SCO)
2. International Code of Conduct for Information Security
3. Convention on International Information Security
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 تنها فضاي مجازي هاي امنیتی    به چالش  براي اشاره    مقطع زمانی  در آن    ی غرب يکشورها

 و  يافـزار   و سـخت   يافـزار   نـرم   حمایت  به ازیکردند که ن   ی استفاده م  "يبری سا تیامن" واژهاز  

 هیروس ـامـا    کنـد،  گوشزدمی ا مخرب ر  گرانی باز دربرابراطلاعات کاربران    محافظت از  نیهمچن

 را  يبری سـا  تی ـتنهـا امن   وم نـه   مفه نی ا . بود ١"یالملل نی اطلاعات ب  تیامن" واژه ترویجدرحال  

 اهداف  ي اطلاعات و ارتباطات برا    يها ياستفاده از فناور    از سوء  يری بلکه بر جلوگ   ،ردیگ یدربرم

  اطلاعـات  تی امن مدیریت یالملل نی ب نامه  نظام سینو شیهم پ .  تمرکزدارد زینو نظامی    یاسیس

اسـت بـر     شدهفی تألهیوسکه توسط ر  عات اطلا تی امن یالملل نی ب ونی کنوانس سینو شیپو هم   

 از  نی همچن ـ ونی کنوانـس  سینـو  شیپ ـ. دارنددی تأک بری سا ي فضا بر دولت تیحاکم حق تیاهم

الملـل   نی ب ـ تی ـ صـلح و امن    هی ـ عل تی ـ جنا مثابـه  را بـه   یخواهد که جنگ اطلاعات    ی م ها دولت

  مداخلـه در امـور     ي اطلاعـات و ارتبـاط بـرا       يهـا  يورا فن کارگیري به و از    رسمیت بشناسند  به

 ذکرشده ی اصلهاي سایبريدی از تهدیبرخ. )MFA, 2011 (کنند پرهیز ها دولت دیگر یداخل

یـک   ی و اجتمـاع ي، اقتـصاد یاس ـی سستمی ـ سفی با هدف تضع  هایی کنش سند شامل    نیدر ا 

 ـ    کی تی جمع هی عل یشناخت  روان کارزارهاي انداختن  راه  و دولت  يسـاز  ثبـات  ی کشور با هدف ب

استفاده سوء نیز و   سایبري  و جرایم  ها مناقشه از   گیري پیش ینگچگوهمچنین  . شود میجامعه  

 امـا   ،اسـت  مورد بحث قرار گرفته    تفصیل  در این سند به    فضاي مجازي از   یستی ترور يها شبکه

 ي برا هاي دیپلماتیک این کشور    تلاش  را باید در   سینو شی پ  این هی ته ي برا هی روس ی اصل دلیل

ــرو ــارجیت ــدم  هنج ــه ع ــور داخمداخل ــ در ام ــت یل ــستجو    دول ــایبر ج ــپهر س ــا در س                             ه

  .)Chernenko, 2018:46 (کرد

 تی ـ امن مـان یسـازمان پ  همچنـین بـه پـشتیبانی اعـضاي          روسیه   تیکدیپلماهاي   تلاش

 و  فـضاي مجـازي    از ابتکارهاي مـسکو در رابطـه بـا ارتقـاي حکمرانـی جهـانی                 ٢یجمع دسته

 یجمع ـ دسـته  تی ـ امن مانیپاعضاي سازمان   . ازي منجرشد ها بر فضاي مج    حاکمیت دولت  حق

 علیـه کـشورهاي   کردن جنگ اطلاعـاتی حریفـان غربـی     ضمن محکوم 2014در نشست سال    

   تهدیـدهاي سـایبري غـرب تأکیـد     براي مقابلـه بـا        با یکدیگر  پساکمونیستی بر لزوم مشارکت   

وه بریکس نیـز کـاملا   دیپلماسی سایبري روسیه در قبال گر). De Haas, 2016:399(کردند 

 با پیشنهاد روسیه مبنی بـر تـشکیل گـروه       2015آمیزبود و اعضاي این گروه در سال         موفقیت

                                     
1. International Information Security
2. Collective Security Treaty Organization (CSTO)
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                 موافقــت١هــاي اطلاعــات و ارتباطــات کــاري بــریکس راجــع بــه امنیــت اســتفاده از فنــاوري

سـایبري  نامـه    نخستین توافـق 2013 ژوئن همچنین در مسکو ).BRICS, 2015:71(کردند  

 يهـا   بر جنبه   که به امضارساند  واشنگتنرا با هدف ایجاد اطمینان و تقویت اعتماد با          دوجانبه  

 ی گـام نامه  توافقنیبود که ادواری امروسیه .)Libicki, 2019:42 (تمرکزداشت ي همکارینف

ایـالات متحـده بـراي اجتنـاب از         تـر بـا       گـسترده  اری بـس  مانی پ کی به   دنی رس در مسیر  هیاول

متعاقـب   يدادهای ـرو، امـا  )Chernenko, 2018:47 ( باشـد یري سایبري میان دو کشوردرگ

 تی ـ سابق آژانس امنکار مانیپ- ٢ادوارد اسنودنهاي   اوکراین و افشاسازي 2014ویژه بحران    به

 ی رسـم  هـاي   شـهروندان و مقـام     از متحـده    الاتیادرخصوص جاسوسی    -٣ متحده الاتی ا یمل

  . آن شدتحقق مانع ازگوناگون  هاي دولت

  

  ري روسیهب دیپلماسی سایاهداف

 انگیـزه   کـه  کنـد  مـی   اصلی را دنبـال    انگیزهدیپلماسی سایبري روسیه دو     طور خلاصه،    به

در وهلـه نخـست، مـسکو انتظـاردارد کـه      . گردد طور مستقیم به سپهر سایبر بازنمی   نخست به 

 و احتـرام    پرسـتیژ سایبر بـر    مثابه یک بازیگر پیشرو در سپهر        هاي دیپلماتیک روسیه به     تلاش

در حقیقت این همان    . طور بالقوه در سطح جهانی بیافزاید      در منطقه، بلکه به   تنها   این کشور نه  

 مـیلادي از    90موقعیتی است که روسیه با فروپاشی اتحاد جماهیر شـوروي در ابتـداي دهـه                

 ایـن همـه،   بـا . )Kurowska, 2019:4 (آن اسـت گیـري   داد و مشتاقانه خواهان بازپس دست

 این کشور بـراي تأثیرگـذاري         اگرچه بر ظرفیت   ،هاي دیپلماتیک روسیه در سپهر سایبر      تلاش

 مدیریت جهـانی  تثبیت نقش روسیه درافزاید، اما تبدیل این آرزو به         می برالی ل ینظم جهان بر  

ه همـرا   به الملل  براي نظم بین   پیامدهاي حائزاهمیتی  ، این هدف   تحقق .نیست سادگی ممکن  به

 احتمـالا    در قبال دیپلماسی سـایبري روسـیه       ی غرب ي کشورها دکریروبنابراین  و  خواهدداشت  

  . است آنستهیکند شا یم که احساساست  ي رفتاري مسکو برانتظاراتتر از ا نییپابسیار 

 را هـدف قـرار  طورمستقیم سپهر سایبر   بهدیپلماسی سایبري تعقیب   دوم مسکو از     انگیزه

  و پـذیرش   تـدوین  در جهـت   هیابتکارعمـل روس ـ   جهانیترویج   ي برا طیا شر جادیا  و است داده

                                     
1. BRICS Working Group on Security in the Use of ICTs
2. Edward Snowden
3. US National Security Agency
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 .کنـد  مـی  دنبـال را   عضو سازمان ملل     هاي دولت ازسوي یالملل نی اطلاعات ب  تی امن ونیکنوانس

 بینانـه  کلمـه واقـع    ی واقع ي به معنا   هنوز است  ممکن بری سا  براي قلمروي  ١قانون خاص  تدوین

 .)Kurowska, 2019:4 (سـازد  فـراهم  آن ي را بـرا نـه ی در تلاش است تا زمهینباشد، اما روس

فکـري اسـت کـه بـه      هـاي هـم    دولـت  م میـان   انسجا  ایجاد دنبال دیپلماسی سایبري روسیه به   

دارنـد و قـوانین موجـود در سـپهر سـایبر را              اعتـراض  فضاي مجازي وضعیت کنونی حکمرانی    

هاي سـایبري    به تدوین پیمان  هاي دیپلماتیک روسیه در این مسیر        تلاش. پندارند ناعادلانه می 

باشـند نـه اینکـه در اصـل          طور خاص براي این سپهر وضع شده        که به  است المللی معطوف  بین

  .باشند یافتهبه فضاي سایبر امتداد سپس شده و  تهیهبراي قلمروي واقعی 

                   مهـار   ي بـرا  يابـزار مثابـه     بـه  نیهمچن ـاز دیـدگاه مـسکو       یالملل ـ نیب يبری سا هاي مانیپ

 تحـت هاي همفکر قراراست      درك روسیه و دولت    طبقشوند زیرا     تلقی می  برالی ل یالملل نینظم ب 

            حاکمیـت آنهـا تـدوین       هـا و احتـرام بـه حـق         اصول عدم مداخله در امـور داخلـی دیگـر دولـت           

 مللـی ال گیري هنجارهاي بین خوبی از چگونگی شکل مسکو به. )Moynihan, 2019:2-9 (شوند

ندهـد   هاي دیپلماتیک خود قصددارد کـه اجـازه   با تلاشاست و     آگاه هاي بزرگ  برپایه رویه قدرت  

 ـ  اجزاي نظمبسیاري دیگر از نیز همچون    ی سایبري الملل نینظم ب  صـورت    بـه بـرال ی لیالملل ـ نیب

  .شود  هاي غربی تنظیم هاي ایالات متحده و دیگر دولت  خواستهحول عملکردها و محور قاعده

کـه   اسـت    حائزاهمیت جنبه نی از ا  ژهیو هب ٢یالملل نی ب محور نظم قانون  انداز، از این چشم  

                              آن فهــم نیگزیجــامثابــه  بــه ٣محــور قاعــده یالمللــ نی نظــم بـ ـجــاي پیــروي از  بــه

 ازسـوي   در سـپهر سـایبر  محـور  قاعده یالملل نینظم ب دهیا. )Kurowska, 2019:5 (شود می

 در مـورد  جمعـی  يری ـگ می تـصم نـد ی فرآ کـردن  غـصب  ي برا ی تلاش مثابه  به هی روس یپلماسید

توافق در   المللی مورد  ساختن سازوکارها و ابزارهاي قانونی بین       جایگزین ازطریق يدیل کل یمسا

 مـورد حملـه قـرار       شـدت  بـه  -همچـون آیکـان   -سـازي     قاعـده  سطح جهانی با اشکال محدود    

هـا   کم کسب موافقت حداکثري دولت     بري روسیه بر اجماع یا دست     دیپلماسی سای . است گرفته

المللی اصراردارد و قواعد کنـونی حـاکم بـر فـضاي مجـازي را                براي ایجاد قوانین سایبري بین    

  .داند  میهاي غربی  و دیگر دولتایالات متحده  سیاسیهاي ها و گرایش آغشته به خواسته

                                     
1. Lex Specialis
2. International Law-based Order
3. Rules-based International Order
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لحاظ فنی   عرصه سیاسی به  جز   به یالملل نی ب يبری سا مانی از پ  هی روس در هر صورت، دفاع   

 امـا   ،اعمال است  قابل بری سا يالملل در فضا   نی ب حقوق .است هایی مواجه  و حقوقی نیز با چالش    

آن  هـاي فنـی سـپهر سـایبر از چگـونگی      دلیـل پیچیـدگی     بـه  زی ـ ن ی کارشناسان حقـوق   یحت

 در  ١"سـایبر  يدولـت در فـضا    رفتار مسئولانه   " معناي عبارت عنوان نمونه،    به. ستندین مطمئن

 مثابـه   بـه  یالملل ـ نی ب ـ یحقوق دادرس ـ رسد که    ینظرم بههمچنین  . ستین شفاف هی روس ریتفس

 ـ   تابعـان  حاکم بر اعمال حقـوق و تعهـدات          يمجموعه اصول و هنجارها    الملـل بـا     نی حقـوق ب

ــررات  ــمق ــط ب ــل در زم نیرواب ــهیالمل ــات  ن ــات و ارتباط ــاوري اطلاع ــات  فن ــسیاري جه از ب

  .ندارد يرسازگا

 با توجه بـه  سپهر سایبر در ی حقوقی اصول کلو یالملل نی ب عرف ، استفاده از  نیعلاوه بر ا  

 هـاي  يفنـاور برخـی    ماننـد اسـتفاده از       ی مقـررات حقـوق    مفاد ی برخ  از  مشترك رك د فقدان

رغم ادعـاي   در نهایت اینکه به .  است اطمینان رقابلی غ ی ابزار جنگ  مثابه اطلاعات و ارتباطات به   

المللی بیش از نقـد و محدودسـازي قـدرت           الملل، قوانین بین   غرضی حقوق بین   طرفی و بی   یب

 منجـر بـه   طی شـرا جادی اي براهیابتکارعمل روساند و بنابراین   در خدمت رشد آن بوده   سیاسی

قـدرت  سـاختن    رونـد نقـد و احتمـالا محدود        دی ـ با یالملل نی ب يبری سا مانیمذاکره در مورد پ   

  .باشد در دستورکار خود داشتهرا  متحده الاتی از همه اتر مهمو یغرب برالی لهاي دولت

خود را در سطح    سایبري   اهداف   ادیمسکو به احتمال ز   هایی از این دست،      با وجود چالش  

 ازطریق نهادهایی همچـون سـازمان   يا سازمان ملل و در سطح منطقه    چارچوب   در   المللی بین

هـاي   کـنش   و نیز بـرهم     و گروه بریکس   یجمع ستهد تی امن مانیسازمان پ همکاري شانگهاي،   

دیپلماسی سایبري روسیه از جلب     علاوه بر این،    .  همفکر ادامه خواهدداد   هاي دولت با   دوجانبه

منظور دستیابی به اجماع جهـانی یـا حـداکثري بـر سـر تـدوین                 هاي غیرهمفکر به   نظر دولت 

  .است المللی نیز غافل نبوده قوانین سایبري بین

کنــد،  مــی ه مــسکو بیــشترین تهدیــد ســایبري را از جانــب واشــنگتن احــساساز آنجاکــ

در  نی پـوت  ویژه   به رهبران روسیه  از اهداف    یکی متحده   الاتی با ا  مناسبات سایبري  يساز يعاد

شـدن   پـس از منتفـی     همین جهت حتـی     به .آید شمارمی  به سپهر فناوري اطلاعات و ارتباطات    

 ایـالات   نامه حـوادث دریـایی     موافقت"به سبک    2017ل  مسکو در سا  ،  2013نامه ژوئن    توافق

                                     
1. Responsible State Behaviour in Cyberspace
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گیـري از    دوجانبه پـیش  پیمان به واشنگتن پیشنهاد امضاي      1972 سال   در 1"شوروي-متحده

ــت ــضاي ســایبر را داد  فعالی ــاك در ف ــامی خطرن ــاي نظ ــالات پاســخ .ه ــن  متحــدهای ــه ای                       ب

خود را براي رایزنـی      واشنگتن در ابتدا موافقت      .است تاکنون با سردرگمی همراه بوده     پیشنهاد

ــن ــلام در ای ــاره اع ــه     ب ــان فوری ــراي پای ــذاکرات ب ــست م ــروع دور نخ ــت و ش                          در 2018داش

               تعویـق  را بـه    آن  ملاقـات  موعـد  از   پـیش  روز   کی ـ تنهـا  ناگـاه  کاخ سفید بـه    اما   شد، ژنو تعیین 

 تـوان بـه   آمیز را مـی دی ـ موضع تردنی الی از دلایکی .)Chernenko, 2018:47-48 (انداخت

 2016 يجمهور استی در انتخابات ر   هی روس ی احتمال ه مداخل مربوط به  داشتن تحقیقات  جریان

  .داد ایالات متحده در این کشور نسبت

تلاش بـراي دسـتیابی     هاي همفکر و      دوجانبه با دولت   ت مناسبا  تقویت زمان با  هم هیروس

هـا   گیـري رایزنـی    پیمشتاق بهمنع متقابل توسل به جنگ سایبري با ایالات متحده   مانپیبه  

 با آلمان، فرانـسه، ژاپـن و کـره          سایبر ي در فضا  یاحتمالهاي دوجانبه    نامه  موافقت انعقاد ايبر

هایی که مسکو در گام نخست خواهان رسیدن به تفـاهم دوجانبـه              دولت. است نیز بوده  یجنوب

 هیروس ـفدراسـیون    تی ـ امن ي شـورا  ی سـند داخل ـ   کی ـ طـی   اسـت   سـایبر  پهربا آنهـا در س ـ    

متعهـد بـه اصـول       (٢اقتـصادي  و توسعه    يسازمان همکار عضو    نیز همگی که   اند شده مشخص

خـصوص   اي در ایـن    ، اما تـا بـه امـروز هـیچ مـذاکره           آیند شمارمی به)  و اقتصاد آزاد   یدموکراس

مـارس   شـده  ریـزي   برنامـه  نشست ن، برلین نیز  جز واشنگت   به  تنها اینکه  .است صورت نپذیرفته 

 در یـک  کـرملین دخالـت    با مسکو را با ادعاي        تفاهم سایبري   رسیدن به   رایزنی و  براي 2018

      لغـو  هـاي رسـمی روسـیه      رغـم انکـار مقـام       بـه   وزارت امور خارجه آلمـان     هیعلحمله سایبري   

هـاي   نامـه   امـضاي موافقـت  هاي دیپلماتیک روسـیه بـراي   تلاش ).Achten, 2018 (بود کرده

ثمـر   تـا بـه امـروز بـه       اگرچـه    ،اقتصادي و توسعه    يسازمان همکار عضو  سایبري با کشورهاي    

  .سازد می هاي سایبري روسیه را برجسته کم ماهیت بازدارنده اقدام دستاست، اما  ننشسته

 که براي فعالیت مـداوم     است   پدافندي سازوکار کیبازدارندگی راهبردي روسیه    سیستم  

 2009سـال  که در  ٣هی روسی ملتی امنراهبرد مفهوم در نی ا.است   شده ی طراح در زمان صلح  

                     ازپیوســته هــم  بــهدهیــچی پستمیــ سکیــ ســازي پیــاده و ایجــاد" منتــشرشد تحــت عنــوان

                                     
1. U.S.–Soviet Incidents at Sea Agreement
2. Organisation for Economic Co-operation and Development (OECD)
3. Russian National Security Strategy (NSS)
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                   کـاهش  ای يریگ شی با هدف پ   تدابیر دیگر و   یرسان ، اطلاع ي، اقتصاد ی، نظام یاسی س هاي اقدام

             تعریـف شـده    "ي مهـاجم  هـا   دولـت  ی از  ائتلاف ای دولت کی جانب از گر ویران هاي  اقدام دیتهد

از  (ترفنـدها  از يا مجموعـه  هیروس ـ راهبـردي  ی بازدارنـدگ دهی، انی بنابرا).ПР, 2009(است  

 جنـگ   وان عن ـ ذیـل  تواننـد  می و کنند یم  که باهم عمل   ردیگ یرا دربرم ) يبریجمله جنگ سا  

ــوع جدیــد"عبــارت هــا   روس، هرچنــدرنــدی قرارگیبررســ مــورد 1یبــیترک را  ٢"جنــگ از ن

  .)Thornton and Miron, 2019:258 (دهند می ترجیح

بـه  جنگ آشـکار    ه  بدون توسل ب  است   توانستهجنگ ترکیبی   هاي   روسیه با تکیه بر مؤلفه    

راهبـرد  بـا ایـن همـه،        .بـد یا دسـت غربـی   هاي   بخشی از اهداف راهبردي خود در برابر قدرت       

یابی به   هاي دیپلماتیک این کشور براي دست       سایبري روسیه را باید در کنار تلاش       بازدارندگی

بازدارندگی و حتی جنگ    در حقیقت،   . هاي غربی مورد ملاحظه قرارداد     دولتتفاهم سایبري با    

رایط فقـدان   طور عمده در ش ـ    سایبري روسیه مکمل دیپلماسی سایبري این کشور است که به         

 .گیرند هاي دیپلماتیک مسکو مورد استفاده قرارمی اثربخشی کوشش

اسـت و    خوبی از برتري نیروهاي نظامی متعـارف نـاتو نـسبت بـه روسـیه آگـاه                 بهمسکو  

در مقابـل،  . هاي غربی پرهیـزدارد     در برابر قدرت   )یجنگ سنت  (٣ی جنبش يجنگاوربنابراین از   

است کـه جنـگ سـایبري و     کار گرفته ا علیه اعضاي ناتو به ر٤ارتش روسیه رویکرد غیرمستقیم  

 فرعـی  در این میان، یکی از کـارویژه     .دهد می را تشکیل  بازدارندگی سایبري بخش مهمی از آن     

هاي سـایبري    نامه هاي غربی براي انعقاد توافق     دیپلماسی سایبري روسیه، متقاعدساختن دولت    

  .قابل سلاح سایبري علیه یکدیگر استکارگیري مت منظور پرهیز از به با مسکو به

تـوان بـا     رود که اگر نمی    می توصیه پیش در سپهر سایبر برپایه این      عبارت بهتر، روسیه     به

انـداز،    از ایـن چـشم  .کـرد  شد و از آن استفاده   اي مقابله کرد، پس بهتر است با آن همراه         پدیده

نها در صورتی متوقـف خواهدشـد   هاي غربی ت  در برابر قدرت روسیه سایبري کارگیري سلاح  به

هـاي دیپلماتیـک روسـیه در سـپهر سـایبر و انعقـاد        هاي غربی ضمن پاسخ به تلاش  دولتکه  

در امـور داخلـی    المللی به مداخله  هاي سایبري دوجانبه یا یک پیمان سایبري بین        نامه موافقت

  .دهند این کشور پایان

                                     
1. Hybrid Warfare
2. New-type Warfare
3. Kinetic Warfare
4. Indirect Approach
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  گیري نتیجه

آغاز . است توسعه را پشت سر گذاشته    از   مرحله   هس  تا به امروز   هی روس سایبري یپلماسید

 ارائـه    با کرد یکه مسکو سع   ی ارجاع داد، هنگام    میلادي 90اواخر دهه   توان به    یرا م  این پدیده 

 بـه   "الملـل   قطعنامه تحولات در حوزه اطلاعات و ارتباطات در زمینه امنیت بـین           "نویس    پیش

 جامعـه   ستمی ـ از س   مهـم  یبخشمثابه   به هی مثبت از روس   يری تصو ،مجمع عمومی سازمان ملل   

جلـوگیري از   دیپلماسـی سـایبري روسـیه در آن زمـان بـه              هـدف    .بگـذارد  نمـایش   به یجهان

هـاي    ابعاد جنگ سـایبري و اطلاعـات، تـلاش         توسعهبا  . بود سازي فضاي سایبر معطوف    نظامی

رحلـه  ویکـم بـه م   دیپلماتیک روسیه در سـپهر سـایبر نیـز از ابتـداي دهـه دوم سـده بیـست              

سـایبر   ي در فـضا ها  دولترفتارها براي پذیرش برخی انواع قواعد حاکم بر          متقاعدسازي دولت 

انعقـاد  نیز به تلاش مـسکو بـراي        دیپلماسی سایبري روسیه    سومین مرحله از توسعه     . واردشد

 با هدف   ي و توسعه اقتصاد   يسازمان همکار هاي عضو     دولت  برخی باهاي دوجانبه    نامه موافقت

  .گردد  بازمیقابل توسل به جنگ در سپهر سایبرمنع مت

دهـد کـه     مـی   در سـپهر سـایبر نـشان       روسـیه هاي دیپلماتیک     تلاش تدقیق در تاریخچه  

نقـش  اعاده   و    پیشین قدرت دیتجد ي برا ی روش مثابه  به  نزد رهبران روسیه   يبری سا یپلماسید

منظـور غلبـه بـر       ي بـه  علاوه بر این، روسـیه از دیپلماسـی سـایبر          .شود می تلقی مسکو یجهان

 از منـابع   تی ـهرچنـد حما  در واقـع،    . بـرد  مـی  تهدیدهاي امنیتی ذاتی فضاي سایبر نیـز بهـره        

هــا از جملــه فدراســیون روســیه  دولــت ی ملــتیــ امنی اصــلهــاي تیــ اولو یکــی ازیاطلاعــات

اي است که غلبه بر تهدیدهاي فضاي        گونه  به فضاي مجازي آید، اما ماهیت فرامرزي      شمارمی به

  .ستین ممکندولت داخلی یک  ي تنها توسط نهادهاایبرس

 اری بـس   در سـپهر سـایبر     و مـصرف اطلاعـات     دی کنترل تول  ي برا هاي منفرد   دولت ییتوانا

اعتمـاد    و قابـل   پایـا  ی جهـان  ی اطلاعـات  رسـاخت ی ز کی ـ اسـتقرار  لـزوم     بنابراین، .محدوداست

 دی ـ با يبری سـا  تی ـ امن یقانون یالملل نیب ي که هنجارها  است یهی بد نیهمچن. استانکارناپذیر

 تـا ازسـوي جامعـه جهـانی مـورد پـذیرش             دن باش ـ چندذینفعی و   یتی چندمل هاي  تلاش پیامد

 ـبانیز  ) یدولتریاز جمله افراد غ    (گوناگون گرانیها و باز   منافع دولت کما اینکه   . قرارگیرند در  دی

  .ردیمورد توجه قرارگآن 

 در  ویکـم  ابتداي سده بیـست   از  المللی   تدوین یک پیمان سایبري بین     مربوط به    اتمذاکر

 دو موضـع متفـاوت و    تـدریج   به  متحده الاتی و ا  هیروسفدراسیون   که   گرفت شکلسازمان ملل   
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 و  فـضاي مجـازي   مثابـه خاسـتگاه      ایالات متحده به  . در قبال آن اتخاذکردند    ناسازگار را    بایتقر

ها بر فـضاي سـایبر را       تحاکمیت ملی دول   محل استقرار آیکان مدافع وضع موجود است و حق        

تـوان معـادل     شـرایط کنـونی را مـی   .داند لحاظ سیاسی پسندیده نمی ممکن و به فنی  لحاظ   به

آیکان که امـروزه     دانست، زیرا    فضاي مجازي سلطه سرزمینی و حقوقی واشنگتن بر حکمرانی        

 لی تبـد  -عبـارتی کلیـد فـضاي سـایبر        و بـه  - فـضاي مجـازي    یحاکم بلامنازع مقولات فن   به    

وضـعیت  .  ایالات متحـده قـراردارد   دولتاست در حوزه صلاحیت قضایی ایالت کالیفرنیا و  شده

هاي اروپایی جایگزین بهتـري بـراي آن    از آنجاکه دولت موجود اگرچه مطلوب اروپا نیست، اما       

  .اند ندارند با آن کنارآمده سراغ

 توسـعه جهـان     هـاي نوظهـور و درحـال       در مقابل، روسیه نیز همچون بسیاري از قـدرت        

 و بر ویژگی    است  ابراز داشته  فضاي مجازي وضعیت کنونی حکمرانی    با  آشکارا مخالفت خود را     

 فـضاي مجـازي    ی حکمران ـ ستمی ـتحت اکوس . تأکیددارد فضاي مجازي  یحکمرانی  نفعیچندذ

 فنـی یـا   فـرد  نقـش منحـصربه  داراي  ییتنهـا   بـه  گـري  کنش ای نفعی نهاد، ذ  چی ه ،ینفعیچندذ

صـورت جهـانی و       بـه  فـضاي مجـازي   نیست، بلکه حکمرانی     یت فضاي سایبر   در مدیر  حقوقی

  .پذیرد می شیوه مشارکتی صورت به

فـضاي  حکمرانـی   "هاي دیپلماتیک روسیه در فضاي سـایبر را تبـدیل            تلاشهدف غایی   

 بـراي   .دهد می  تشکیل "فضاي مجازي حکمرانی جهانی   " به   " تحت نفوذ ایالات متحده    مجازي

قطعنامه تحـولات در    " هاي نویس   ابتکارهاي متعددي را همچون ارائه پیش      این منظور، روسیه  

المللی مـدیریت امنیـت    نامه بین  نظام"،  "الملل  حوزه اطلاعات و ارتباطات در زمینه امنیت بین       

و مشارکت بـا اعـضاي سـازمان پیمـان           "المللی امنیت اطلاعات   کنوانسیون بین " و   "اطلاعات

گروه کـاري بـریکس     " تشکیل   و فضاي مجازي کمرانی جهانی   جمعی در ترویج ح    امنیت دسته 

 عـلاوه بـر     .است  گرفته  را درپیش  "هاي اطلاعات و ارتباطات    راجع به امنیت استفاده از فناوري     

گروه متخصصان حکومتی سـازمان ملـل راجـع بـه           "در مدیریت   اي   ستهاین، مسکو نقش برج   

هاي هنجاري در آنها با       برخی توصیه  هاي این گروه و گنجاندن     گزارشتدوین  و   "فضاي سایبر 

  .است ها در فضاي سایبر داشته المللی قواعد رفتاري دولت هدف شناسایی بین

گانـه   سـه هاي دیپلماتیک مسکو در سپهر سایبر طـی هـر یـک از مراحـل                 اولویت تلاش 

در آخـرین مرحلـه از ایـن توسـعه،          . اسـت  توسعه دیپلماسی سایبري این کشور متفاوت بـوده       

منـد سـازمان همکـاري و توسـعه           به متقاعدسازي اعضاي قـدرت     هاي روسیه  دیپلماتت  اولوی
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. است هاي دوجانبه با این کشور در فضاي سایبر معطوف بوده          نامه  براي انعقاد موافقت   اقتصادي

بـر خواهـدبود،     زمـان المللـی فراگیـر      در حقیقت، از آنجاکه رسیدن به یک پیمان سایبري بین         

هـاي غربـی بـا        با دولت  هاي دوجانبه  نامه سمت تنظیم توافق    روسیه به  هاي دیپلماتیک  کوشش

تمایل پیـدا    علیه یکدیگرهاي اطلاعات و ارتباطات استفاده نظامی از فناوريهدف منع متقابل   

  .است کرده

مثابـه کـشوري    هاي دیپلماسی سایبري مسکو علاوه بر ارتقاي پرسـتیژ روسـیه بـه      انگیزه

هاي تدوین قوانین خـاص بـراي سـپهر          سازي زمینه  فراهم هانی به پیشرو در عرصه مدیریت ج    

 عـضو  هـاي  دولـت  ازسوي یالملل نی اطلاعات ب  تی امن ونی کنوانس ویژه ایجاد و پذیرش    سایبر به 

 هـاي دیپلماتیـک روسـیه را تـرویج جهـانی      در واقـع، انگیـزه تـلاش      . گردد  بازمی سازمان ملل 

 ـ  با یالملل نی بمحور  نظم قانون ساختن جایگزین با هدف  این کشور ابتکارعمل    یالملل ـ نینظـم ب

انـداز   قواعد کنونی حاکم بر فضاي مجازي از چشم        .دهد می محور در سپهر سایبر تشکیل     قاعده

هاي غربی است    هاي سیاسی ایالات متحده و دیگر دولت       ها و گرایش   روسیه آغشته به خواسته   

هـا   کم کسب موافقت حداکثري دولـت      ست دیپلماسی سایبري روسیه بر اجماع یا د       و بنابراین، 

  .المللی اصراردارد براي ایجاد قوانین سایبري بین

به فهم ایـن  ریشه دیپلماسی سایبري روسیه را توان،   هاي مقاله می   برپایه یافته در نهایت،   

  از مـسکو غـایی    هـدف    .داد ت  نـسب مثابه ابزار جدیـد سـلطه غـرب          بهکشور از قلمروي سایبر     

 نفـوذ  تحـت  المللـی  نهادهاي بین گري   تصدي رفع   تیک در سپهر سایبر را نیز     هاي دیپلما  تلاش

فـضاي  بـا ایجـاد حکمرانـی جهـانی         ) ویژه آیکان  به(واشنگتن، بروکسل و ناتو بر فضاي سایبر        

  .دانست  توان صادق با این توصیف، فرضیه آغازین مقاله را می. دهد می تشکیل مجازي
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